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OBJETIVO

La metodologia para evaluar los riesgos fue realizada tomando como base la “Guia para la
elaboracion de una metodologia de evaluacion de riesgos en materia de prevencion de operaciones
con recursos de procedencia ilicita y financiamiento al terrorismo” publicada el 06 de septiembre
de 2019, asi como la “Evaluacion Nacional de Riesgos” del aiio 2016, la Evaluacion Nacional de
Riesgos del aiio 2020 y la Evaluacion Nacional de Riesgos del aiio 2023.

La presente Metodologia tiene como objetivo sefialar los criterios minimos que Vizum, considerara
para un mejor cumplimiento a lo previsto en el Titulo Segundo de las Disposiciones, que prevé la
obligacion de disefiar e implementar una metodologia para llevar a cabo una evaluacion de los
Riesgos a los que se encuentra expuesto, derivado de los productos, servicios, Usuarios, paises o areas
geograficas, transacciones y canales de envio o distribucidon vinculados con sus Operaciones y con
sus Usuarios, y la Infraestructura Tecnoldgica con la que opera, de acuerdo con lo sefialado en las
leyes aplicables a los Transmisores de Dinero.

En la “Guia para un enfoque basado en riesgo” emitida por el Grupo de Accion Financiera (GAFI)
en octubre de 2014, se define al enfoque basado en riesgo como el deber por parte de los paises,
autoridades competentes e instituciones financieras de identificar, evaluar y entender los Riesgos a
los que estan expuestos y adoptar medidas adecuadas para mitigar de manera efectiva dichos Riesgos.

El enfoque basado en riesgo debera permitir entender como y hasta qué punto Vizum, es o puede ser
vulnerable a los Riesgos, lo cual le permitira asignar eficientemente sus recursos y aplicar procesos
de gestion de dichos Riesgos adecuados a sus caracteristicas propias.

Ante esto, la metodologia de evaluacion de riesgos establecera los procesos para la Identificacion,
Medicion y Mitigacion de sus Riesgos, para lo cual se tomaran en cuenta los Elementos de Riesgo y
sus correspondientes indicadores, utilizando diversas fuentes de informacion.

A su vez se evaluara el nivel de riesgo de Vizum, como Sujeto Supervisado siendo este un Transmisor
de Dinero, con respecto de los demas sujetos supervisados, de igual forma se le dard un peso
especifico en forma de porcentaje a cada elemento de riesgo y a cada indicador para poder asi darle
la relevancia correspondiente a cada uno.

DEFINICIONES
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En adicion a las definiciones contenidas en las Disposiciones que resulten aplicables, de acuerdo con
la “GUIA PARA LA ELABORACION DE UNA METODOLOGIA DE EVALUACION DE
RIESGOS EN MATERIA DE PREVENCION DE OPERACIONES CON RECURSOS DE
PROCEDENCIA ILICITA Y FINANCIAMIENTO AL TERRORISMO?”, publicada el 06 de
septiembre de 2019, se entenderd, en singular o plural, por:

VI.

VIL.

VIIL.

XI.

Contexto, al conjunto de circunstancias de tiempo, modo y lugar en los que el Sujeto
Supervisado lleva a cabo sus operaciones, y que seran determinantes en el disefio de la
Metodologia de Evaluacion de Riesgos, al formar parte de los supuestos de identificacion de
los Indicadores de los Elementos de Riesgo.

Disposiciones: Disposiciones de caracter general a que se refiere el articulo 95 Bis de la Ley
General de Organizaciones y Actividades Auxiliares del Crédito, aplicables a los
transmisores de dinero a que se refiere el articulo 81-A Bis del mismo ordenamiento.
Evaluacion Nacional de Riesgos (ENR), al e¢jercicio de autoevaluacion que realiza el
gobierno mexicano con la finalidad de orientar la politica de prevencion y combate de los
riesgos que implican la comision de los delitos de lavado de dinero, financiamiento al
terrorismo, asi como a las conductas de financiamiento a la proliferacion de armas de
destruccion masiva, de manera que se asignen los recursos a la mitigacion de los mayores
riesgos identificados.

Elementos de Riesgo, a los factores genéricos que se observan en el desarrollo de la actividad
de los Sujetos Supervisados y que pudieran afectar en mayor o menor medida el Riesgo a que
estan expuestas, considerando al menos los siguientes: Usuarios, paises y areas geograficas;
productos y servicios; transacciones y canales de envio o distribucion vinculados con las
Operaciones del Sujeto Supervisado con sus Usuarios.

Financiamiento al Terrorismo, al delito tipificado en el articulo 139 Quater del Codigo
Penal Federal.

Indicadores, al conjunto de caracteristicas especificas de riesgo que permiten conocer y
evaluar como y en qué medida se puede encontrar expuesto el Sujeto Supervisado al Riesgo
para cada uno de los Elementos de Riesgo identificados.

Institucion: se refiere a Vizum S.A.P.I. de C.V., a quien también se le denomina como
“Vizum”,

LD/FT, a los delitos de Operaciones con Recursos de Procedencia Ilicita y Financiamiento
al Terrorismo.

Metodologia de Evaluacion de Riesgos, al conjunto de procesos para la identificacion,
medicion y mitigacion de los Riesgos de LD/FT a los que estan expuestos los Sujetos
Supervisados.

Operaciones con Recursos de Procedencia Ilicita, al delito tipificado en el articulo 400 Bis
del Codigo Penal Federal.

Sujeto Supervisado, a los almacenes generales de deposito, asesores en inversiones, casas
de bolsa, casas de cambio, centros cambiarios, instituciones de crédito, instituciones de
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financiamiento colectivo, instituciones de fondos de pago electronico, sociedades autorizadas
para operar con modelos novedosos, sociedades cooperativas de ahorro y préstamo con
niveles de operaciones I a IV, sociedades financieras de objeto multiple, sociedades
financieras populares, sociedades financieras comunitarias con niveles de operaciones [ a IV,
organismos de integracion financiera rural, sociedades distribuidoras de acciones de fondos
de inversion, sociedades operadoras de fondos de inversion, transmisores de dinero y uniones
de crédito
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MARCO CONCEPTUAL DEL DESARROLLO DE LA METODOLOGIA DE
EVALUACION DE RIESGOS

Vizum considera que la realizacion de los delitos de LD/FT u otras actividades ilegales, pueden
emanar de diferentes fuentes, aunque algunos productos, servicios, tipo de Usuarios, paises y areas
geograficas, transacciones y canales de envio o distribucion e infraestructuras tecnologicas pueden
ser mas vulnerables.

El riesgo asociado a ciertos productos, servicios, Usuarios, paises y areas geograficas, transacciones
y canales de envio o distribucion e infraestructuras tecnoldgicas no es el mismo para todos los Sujetos
Supervisados y diversos Indicadores como la frecuencia, el volumen de las operaciones, el caracter
de las relaciones y el modo de interactuar con el Usuario, fueron tomados en cuenta para que Vizum,
desarrollara su Metodologia de Evaluacion de Riesgos. Considerando lo anterior, los Indicadores
identificados por Vizum, varian con los de otros Sujetos Supervisados.

Por lo anterior, el disefio de la Metodologia de Evaluacion de Riesgos de Vizum, establece los
procesos que se llevaron a cabo para la Identificacion, Medicion y Mitigacion de sus Riesgos, para lo
cual se toman en cuenta los Elementos de Riesgo y sus correspondientes Indicadores, utilizando
diversas fuentes de informacion, entre las que se consideran la informacion aplicable, dado su
contexto, contenida en la Evaluacion Nacional de Riesgos y actualizaciones que la Secretaria dé a
conocer por conducto de la Comision.

El presente documento, para describir el disefio de la Metodologia de Evaluacion de Riesgos,
establece y describe todos los procesos que se llevaran a cabo para la identificacion, medicion y
mitigacion de los Riesgos en la materia, presentdndolos de una manera clara, concisa y organizada.

Asimismo, la Metodologia de Evaluacion de Riesgos permite a Vizum, identificar su propio nivel de
Riesgo, asi como el de todos los Indicadores y Elementos de Riesgo definidos, ya que comprender
dicho nivel permite aplicar procesos de gestion de riesgos adecuados a la exposicion, asi como
identificar y corregir de manera oportuna las deficiencias en los procedimientos.
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El desarrollo de 1a Metodologia de Evaluacion de Riesgos de Vizum, comprende tres fases:
Disefio, Implementacion y Valoracion, las cuales se indican a continuacion.

ESQUEMA DE LA METODOLOGIA DE LA EVALUACION DE RIESGOS

CONTEXTO O ENTORNO DEL SUJETO SUPERVISADO

METODOLOGIA DE
|. DISENO EVALUACION DE 11 IMPLEMENTACION
RIESGOS

I1Il. VALORACION

A continuacion se procede a la descripcion de los pasos y subpasos previamente descritos en el
esquema anterior tomados en cuenta para la generacion de esta Metodologia de Evaluacion de
Riesgos.

I. DISENO:

Es la primera fase del desarrollo de la Metodologia de Evaluacion de Riesgos y tal y como
se menciona anteriormente, comprende los siguientes procesos:

a) Identificar los elementos de Riesgo y sus correspondientes Indicadores.

Para poder detectar los actos, omisiones u operaciones que pudieran favorecer,
prestar ayuda, auxilio o cooperacion de cualquier especie para la comision de los
delitos de LD/FT u otras actividades ilicitas hay que buscar e identificar el ;qué?,
(como? y ;en qué medida? se encuentra expuesto Vizum, al riesgo de LD/FT o a la
facilitacion de que se pueda generar alguna otra actividad ilicita. Se entiende que el
grado de exposicion al riesgo de LD/FT no es el mismo para todos los sujetos
supervisados por lo tanto hay que hacer un analisis de Vizum, en lo particular asi
como en relacion a su figura en relacion al riesgo de otro tipo de sujetos
supervisados.

Los elementos de riesgo a utilizar toman en cuenta los productos y servicios, tipo de
Usuarios, paises o areas geograficas, tipos de transacciones y canales de envio o
distribucion vinculados con las operaciones.

Una vez que los Elementos de Riesgo han sido definidos, Vizum procedera a
identificar los indicadores que brinden un analisis integral del Elemento de Riesgo al
que pertenecen.
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La identificacion de los Indicadores es el proceso mediante el cual se determinaran
ciertos componentes para identificar un mayor o menor indice de riesgo dado el
elemento de riesgo en cuestion. Los indicadores podran ser de caracter cualitativo o
cuantitativo y reflejaran los atributos que en su operacion Vizum, considera propios
de sus Elementos de Riesgo.

Los indicadores para cada Elemento de riesgo definido tienen una relacion especifica
con los riesgos tanto de operaciones con Recursos de Procedencia ilicita como de
Financiamiento al Terrorismo.

Mas adelante en esta Metodologia se exponen los Elementos de Riesgo elegidos y
los Indicadores correspondientes.

Medicion de los Riesgos

Esta parte del proceso de creacion de la Metodologia de Evaluacion de Riesgos
implica examinar de manera mas precisa, asi como de cuantificar el Riesgo al que
esta expuesto Vizum dada la calificacion y ponderacion de Riesgo que se le asigna a
cada uno de los Elementos de Riesgo y sus correspondientes indicadores definidos
durante la primera etapa de Identificacion.

A su vez en esta parte del proceso Vizum, selecciona un método exhaustivo para la
Medicion de Riesgos de manera efectiva, debiendo constar con 3 niveles de detalle:
Indicadores, Elementos de Riesgo y el tipo de sujeto supervisado, y contard con una
cuantificacion de los riesgos en los tres niveles previamente mencionados.

El método de Medicion de riesgos establece una relacion entre los Indicadores
referidos en el apartado 1 anterior, y los Elementos de Riesgo al que pertenecen, a
fin de asignar un peso o porcentaje a cada uno de ellos de manera consistente en
funcion de su importancia para describir el riesgo asociado a dicho Elemento de
Riesgo. A su vez, se asigna un peso a cada uno de los Elementos de riesgo definidos
de manera consistente en funcion de su importancia para describir los Riesgos a los
que esta expuesto Vizum. Asimismo, se define la escala que se utiliza para dar una
valoracion de riesgo a cada indicador, elemento de riesgo y sujeto supervisado.

Lo anterior, puede verse ejemplificado en el siguiente diagrama
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Mitigantes

Es el tercer proceso del disefio de la Metodologia de Evaluacion de Riesgos y
comprende la identificacion de los Mitigantes implementados, incluyendo los
recursos de cumplimiento que contribuyen a administrar, controlar y disminuir la
exposicion a los Riesgos.

Este proceso implica tomar en cuenta el 100% de los Mitigantes con los que cuenta
al momento de disefiar la presente Metodologia de Evaluacion de Riesgos,
considerando al menos todas las politicas, criterios, medidas y procedimientos
internos contenidos en el presente Manual y los contenidos en sus demas manuales
que contribuyen a mitigar el Riesgo de alguna manera, y definir el efecto que cada
uno de ellos tendra en la medicion de los Riesgos.

En este sentido, a fin de determinar el efecto que los Mitigantes tendran sobre la
calificacion o valoracion de Riesgos de Vizum, se considera no so6lo su existencia en
el Manual de Cumplimiento o en cualquier otro manual, sino también la efectividad
de la aplicacion de dichos Mitigantes, tomando en cuenta factores como la
periodicidad, el nivel de automatizacion, y nivel de supervision.

El efecto que cada uno de los Mitigantes tendra sobre la calificacion o valoracion de
Riesgos de Vizum, sera proporcional, razonable y coherente con su perfil de Riesgo.
Ademas, se define cual es el nivel adecuado de detalle de la Metodologia de
Evaluacion de Riesgos (Indicador, Elemento de Riesgo o Sujeto Supervisado) sobre
el cual debe ser aplicado el efecto de cada Mitigante considerado.
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Esto quiere decir que no todos los Mitigantes tendran el mismo efecto sobre la
medicion del Riesgo y que dicho efecto podra aplicarse a distintos niveles de detalle
de la Metodologia de Evaluacion de Riesgos.

En este sentido, se toma en cuenta que la correcta aplicacion de los Mitigantes
establecidos podra disminuir el nivel de Riesgo de cada Indicador, Elemento de
Riesgo o de Vizum; mientras que la falta de aplicacion de los mismos o deficiencias
en su implementacion podra, en algunos casos, aumentar el nivel de riesgo en
cuestion. Esta evaluacion inicial servird como referencia de la eficiencia en la
implementacion de los Mitigantes.

IMPLEMENTACION

Una vez que se termina de disefiar la Metodologia de Evaluacion de Riesgos, la segunda fase
del proceso es implementarla, lo cual significa ponerla en funcionamiento, esto dard como
resultado conocer el grado de exposicion al Riesgo de LD/FT de Vizum, con base en las
calificaciones o valoraciones de Riesgo dadas a cada uno de los Elementos de Riesgo e
Indicadores definidos, una vez considerados los efectos de los Mitigantes existentes.

Los resultados obtenidos al implementar la Metodologia, permitiran realizar un analisis y
determinar si es necesario implementar mas mitigantes o mejorar los ya existentes, con el
objetivo de mantener la exposicion a estos riesgos, en niveles tolerables al perfil de la Vizum.

Una vez concluida la implementacion de la Metodologia de Evaluacion de Riesgos se
verificara si el resultado obtenido es el adecuado. Esta evaluacion final sera el inicio de la
valoracion.

VALORACION

La valoracion de la Metodologia de Evaluacion de Riesgos implica llevar a cabo un proceso
continuo y no un ejercicio que se realice una sola vez.

Es por esto que se considera la valoracion de esta como tercera fase del desarrollo de la
Metodologia de Evaluacion de Riesgos, lo cual comprende una revision de su eficiencia y
eficacia y abre la posibilidad de realizar actualizaciones o modificaciones en el disefio.

Para cumplir con lo anterior, Vizum debera revisar la presencia y el funcionamiento de los
diferentes procesos de la administracion del riesgo a lo largo del tiempo, mediante actividades
permanentes de monitoreo, evaluaciones independientes o una combinacion de ambas
técnicas.
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Para llevar a cabo este monitoreo se deben tomar en cuenta, entre otros factores:

a. Realizar un seguimiento que facilite la rapida deteccidbn o correccion de las
deficiencias en los procesos de la administracion del Riesgo.

b. Realizar un seguimiento del riesgo por cada Indicador y del consolidado por
Elemento de Riesgo, asi como evaluar la efectividad de los criterios, medidas,
politicas y procedimientos implementados.

c. Establecer sefiales de alerta descriptiva y prospectiva que indiquen potenciales
fuentes de riesgo.

Lo anterior, permitird a Vizum, desarrollar informes que les permitan establecer la evolucion
del Riesgo y la eficiencia y eficacia de sus criterios, medidas, politicas y procedimientos
implementados, asi como realizar las adecuaciones que resulten necesarias en dicha
Metodologia de Evaluacion de Riesgos.

A continuacion se detalla el proceso realizado por Vizum, para cada una de las fases correspondientes
al desarrollo de la Metodologia de Evaluacion de Riesgos descritas anteriormente.

10
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FASE 1 — DISENO

1.1. IDENTIFICACION DE LOS ELEMENTOS DE RIESGO Y SUS CORRESPONDIENTES
INDICADORES

Aunque los actos, omisiones u operaciones que pudieran favorecer, prestar ayuda, auxilio o
cooperacion de cualquier especie para la comision de los delitos de LD/FT u otras actividades
ilicitas a través de un Sujeto Supervisado pueden realizarse de distintas formas, algunos
productos, servicios, tipo de Usuarios, paises o areas geograficas, tipos de transacciones y
canales de envio o distribucion vinculados con las operaciones pueden ser mas vulnerables. De
esta manera, el grado de exposicion al Riesgo de LD/FT no es el mismo para todos los Sujetos
Supervisados y por lo tanto los Indicadores también seran distintos de uno a otro.

Dentro del proceso de identificacion de los Elementos de Riesgo, con sus correspondientes
Indicadores, se consideran los productos, servicios, tipos de Usuarios, paises o areas geograficas,
transacciones y canales de envio o distribucion con los que Vizum realizara operaciones.

Es por esto que el desarrollo de la Metodologia esta de acuerdo a las necesidades y el contexto
en el que Vizum se desenvuelve.

Una vez que los Elementos de Riesgo son definidos, se identifican para cada uno de estos los
Indicadores que brinden un anélisis integral del Elemento de Riesgo al que pertenecen.

De esta forma, la identificacion de los Indicadores es el proceso mediante el cual se determinan
ciertos componentes para identificar un mayor o menor indice de Riesgo dado el Elemento de
Riesgo en cuestion. Los Indicadores podran ser de cardcter cualitativo o cuantitativo y reflejan
los atributos que Vizum considera en su operacion como propios de sus Elementos de Riesgo.
Asimismo, en el presente documento, se explica la identificacion y determinacion de los
Indicadores.

Es importante destacar que se incluyen Indicadores especificos relacionados con el Riesgo tanto
de Operaciones con Recursos de Procedencia Ilicita como de Financiamiento al Terrorismo para
cada Elemento de Riesgo definido.

11
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1.1.1. Procedimiento realizado para identificar los elementos de riesgo y sus indicadores.

Responsable de ejecutar el procedimiento: Oficial de Cumplimiento.

Con base en lo anterior, el Oficial de Cumplimiento realiza los siguientes procedimientos para la

etapa de identificacion:

L.

Identificacion de los Elementos de Riesgo

Para identificar los Elementos de Riesgo que le son aplicables, el Oficial de Cumplimiento,

toma en consideracion la “Guia para la elaboracion de una Metodologia de Evaluacion de

Riesgos en materia de prevencion de operaciones con recursos de procedencia ilicita y

financiamiento al terrorismo ”, donde se sefialan cuales son los elementos de riesgo que como

minimo se deben considerar, siendo estos los siguientes:

Productos y Servicios

Tipos de Usuario

Paises y areas geograficas nacionales
Canales de envio

Transacciones

Identificacion de los indicadores

Es importante mencionar que al momento de determinar los indicadores, se considerara el

contexto nacional de los Transmisores de Dinero:

Para definir los indicadores de cada elemento de riesgo, el Oficial de Cumplimiento, se

realizara las siguientes preguntas:

L.

(Cuales son las caracteristicas de los productos y servicios proporcionados por los
Transmisores de Dinero que puedan facilitar la realizacion de operaciones de lavado
de dinero y financiamiento al terrorismo?

(Cuales son las caracteristicas de los productos y servicios que los hacen idoneos
para realizar o prestar ayuda a la realizacion de cada una de las etapas de lavado de
dinero y financiamiento al terrorismo?

(Cuales son las caracteristicas propias de los Usuarios con los que operan los
Transmisores de Dinero, que los haga mas susceptibles de estar vinculados con la
realizacion de operaciones de lavado de dinero y financiamiento al terrorismo?
(Cuales son los tipos de personas que han estado involucradas en operaciones de
lavado de dinero y financiamiento al terrorismo y cudles son sus caracteristicas
principales?

12
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(Cuales son las caracteristicas de los paises y areas geograficas relacionados con las
operaciones de los Transmisores de Dinero, que lo hagan mas susceptible a estar
vinculado en operaciones de lavado de dinero y financiamiento al terrorismo?
(Cuales son las caracteristicas propias de los canales de envio y transacciones
realizadas por los Usuarios con los que operan los Transmisores de Dinero que lo
hagan mas susceptible a estar vinculados en operaciones de lavado de dinero y
financiamiento al terrorismo?

Para contestar dichas preguntas se consultaran las siguientes fuentes:

a.

Guia para la elaboracion de una Metodologia de Evaluacion de Riesgos en materia
de prevencion de operaciones con recursos de procedencia ilicita y financiamiento al
terrorismo.

En dicha guia se enlistan como sugerencia algunos de los indicadores que podran ser
considerados para el desarrollo de la metodologia.

Evaluacion Nacional de Riesgos

En esta Evaluacion se identifican los factores que representan un mayor riesgo de
lavado de dinero y financiamiento al terrorismo en el contexto nacional.

Tipologias de lavado de dinero y financiamiento al terrorismo emitidas por la UIF,
otros organismos internacionales y el Grupo Egmont

Estas tipologias permiten identificar las sefales de alerta/indicadores (actos,
operaciones, comportamientos, o técnicas), que de forma conjunta y en determinadas
circunstancias, conllevan a presumir escenarios que pudieran favorecer determinados
actos y operaciones de riesgo para la comision de lavado de dinero o financiamiento
al terrorismo.
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1.1.2. Tabla de Elementos de Riesgo e Indicadores identificados.

Responsable de ejecutar el procedimiento: Oficial de Cumplimiento.

En la siguiente tabla se muestran los indicadores identificados por el Oficial de Cumplimiento para
cada uno de los elementos de riesgo establecidos por las Disposiciones.

ELEMENTO DE RIESGO INDICADORES

Productos y servicios 1. Anonimato o falta de identificacion del Usuario.

2. Productos o servicios que facilitan la transferencia de valor.

3. Que impliquen la manipulacion de grandes volumenes de
recursos econoémicos.

Tipos de Usuario 1. Tipo de Persona

2. Edad/ Fecha de constitucion

3. Nacionalidad

4. Ocupacion/Actividad econémica

5. Identificados en listas PEP’s, personas bloqueadas, etc.

6. Sociedades, Dependencias y Entidades que encuadren en el
Anexo 1 de las Disposiciones

Respecto de los paises:

Paises y Areas geograficas | | Regimenes fiscales preferentes.
nacionales 2. Paises con medidas deficientes en materia de LD/FT.
3. Paises con un alto nivel de corrupcion.
4. Paises con un alto nivel de economia informal.
5. Paises con un alto nivel de delincuencia.
6. Paises identificados por Vizum como de mayor riesgo.

Respecto de las areas geograficas nacionales:

1. Incidencia delictiva.

2. Nivel de marginacion.

3. Lugares de frontera o con puertos de entrada y salidas
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo.

Canales de Envio 1. Canales de envio no presenciales.
2. Canales con acceso inmediato a los recursos.
3. Canales que permitan operaciones por montos altos.
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Transacciones 1. Monto de las transacciones.
2. Origen de las transacciones.
3. Destino de las transacciones.

A continuacion el Oficial de Cumplimiento describe los elementos de riesgo y los indicadores
identificados para cada uno. Los cuales se describen tomando en cuenta el contexto interno de Vizum.

Lo anterior permitira identificar y comprender la forma en que Vizum se encuentra expuesto a ser
utilizada para realizar operaciones de LD/FT.
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1.1.3. Descripcion de los elementos de riesgo

Responsable de ejecutar el procedimiento: Oficial de Cumplimiento.

A continuacion el Oficial de Cumplimiento realiza una descripcion de cada uno de los elementos de
riesgo, segun el contexto de Vizum.

a) Productos y servicios
e Servicio de envio y recepcion de fondos.

b) Tipos de Usuarios

o Personas Fisicas.
o Personas Morales.

c) Paises y Areas Geograficas Nacionales

e Pais: México.
e Areas Geogréficas: 32 entidades federativas de México

d) Canales de envio

e SPEI: sistema que permite a los Usuarios realizar transferencias a través de las
Entidades Financieras autorizadas.

e) Transacciones

e Envio de fondos
e Recepcion de fondos
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1.2. MEDICION

Es el segundo proceso del diseio de la Metodologia de Evaluacion de Riesgos e implica examinar de
manera mas precisa, asi como cuantificar el riesgo al que esta expuesto Vizum, dada la calificacion y
ponderacion de Riesgo asignada a cada uno de los Elementos de Riesgo y sus correspondientes
Indicadores definidos durante la etapa de Identificacion.

Este proceso supone la seleccion de un método exhaustivo para la medicion de los riesgos de manera
efectiva, debiendo constar al menos de tres niveles de detalle: Indicadores, Elementos de Riesgo y
Sujeto Supervisado, por lo que se cuenta con una cuantificacion de los riesgos en los tres niveles
mencionados y no solo en uno o algunos de ellos.

El método establece una relacion entre los Indicadores referidos en la tabla anterior y el Elemento de
Riesgo al que pertenecen, a fin de asignar un peso o porcentaje a cada uno de ellos de manera
consistente en funcion de su importancia para describir el riesgo asociado a dicho Elemento de
Riesgo. A su vez, se asignara un peso a cada uno de los Elementos de Riesgo definidos de manera
consistente en funcion de su importancia para describir los riesgos a los que esta expuesto Vizum.

1.21. Meétodo para medir riesgos

Responsable de definir el Método: Para la seleccion del método para medir riesgos, participaron el

Director General de Vizum v el Oficial de Cumplimiento.

El método seleccionado para medir el riesgo consiste en lo siguiente:

Primero se obtendra el riesgo inherente de cada elemento de riesgo y en general de la institucion, por
lo que se aplicaran las siguientes etapas de medicion, las que se desarrollaran en las paginas
siguientes.

- 1.2.1.1. Asignacion de un nivel de riesgo para cada indicador.
- 1.2.1.2. Asignacion de un peso a cada indicador.
- 1.2.1.3. Medicion del riesgo inherente por elemento de riesgo.
- 1.2.1.3.1. Probabilidad
- 1.2.1.3.2. Impacto
- 1.2.1.4. Asignacion de un peso a cada elemento de riesgo.
- 1.2.1.5. Medicion del riesgo inherente total de Vizum.

Posteriormente, se aplicaran las mitigantes y se evaluara nuevamente el nivel de riesgo para ahora si
obtener el riesgo residual.
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1.2.1.1. Asignacién de un nivel de riesgo para cada indicador

Responsable de ejecutar el procedimiento: Oficial de Cumplimiento.

Para asignar un nivel de riesgo a cada indicador el Oficial de Cumplimiento utilizara la siguiente

escala:
Escala para medir el nivel de riesgo de los
Indicadores
Nivel de Riesgo Valoracion del
Indicador

1 Bajo
2 Medio
3 Alto

Para determinar la escala de riesgo, el Oficial de Cumplimiento utiliza como referencia los ejemplos
previstos por la "Guia para la elaboracion de una metodologia de evaluacion de riesgos en materia
de prevencion de operaciones con recursos de procedencia ilicita y financiamiento al terrorismo del
2019", 1a cual indica lo siguiente:

Ejemplos de escalao
rangos de Riesgo:

- Alto, Medio, Bajo

- Valoresdel 0 al 100
- 1,2,3,4y5

El Oficial de Cumplimiento acude a la consulta de fuentes de informacion oficiales, que describen el
contexto y la amenaza que representan cada uno de los indicadores identificados, lo cual utilizara
para justificar el nivel de riesgo de LD/FT que en su criterio experto decida asignar a cada uno. A
continuacion, se presenta la informacion investigada y la justificacion para la determinacion del nivel
de riesgo a cada indicador.
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PRODUCTOS Y SERVICIOS

Anonimato o falta de identificacion del Usuario.

Anonimato: Cardacter o condicion de anonimo. || Dicho de una persona de nombre desconocido o
que se oculta. || Situacion de quien oculta su nombre.

El presente indicador busca medir el nivel de riesgo que representaria en su caso para Vizum el no
tener las politicas y controles adecuados y suficientes para conocer plenamente la identidad de sus

Usuarios.

De acuerdo con el GAFI, el incremento del anonimato puede presentar importantes ventajas a la
operacion delictiva y plantear problemas en materia de transparencia financiera.

. Como aplica esto a Vizum?

Variable: Servicio de Envio y Recepcion de Fondos

El anonimato o la falta de identificacion adecuada de los Usuarios en los servicios de envio y
recepcion de fondos de un transmisor de dinero en México presenta un riesgo significativo de ser
explotado para actividades ilicitas, como el lavado de dinero y financiamiento al terrorismo. Este
riesgo se manifiesta de diversas maneras:

e Dificultad para Rastrear Actividades Financieras: La falta de identificacion de los
Usuarios dificulta la capacidad de los transmisores de dinero para rastrear y analizar las
transacciones financieras. Esto crea una brecha que podria aprovecharse para ocultar el
origen y destino de los fondos.

e Facilitacion de Transacciones Anénimas: La ausencia de procesos de identificacion
robustos facilita la realizacion de transacciones financieras de forma andénima que permita
el uso de los servicios para mover grandes sumas de dinero sin dejar un rastro digital que
permita su seguimiento.

e Infiltracion de Actividades Delictivas: La falta de identificacion adecuada aumenta la
posibilidad del uso de los servicios de transmision de dinero para integrar fondos ilicitos en
la economia legal. Esto puede incluir el financiamiento de actividades criminales como el
trafico de drogas, el terrorismo y otras formas de delincuencia organizada.

Determinacion del nivel de riesgo de la variable “Servicio de Envio v Recepcion
de Fondos” para el presente indicador:
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Para determinar el nivel de riesgo, el oficial de cumplimiento considera los siguientes
elementos:

Los Usuarios de Vizum pueden ser identificados de manera presencial o
no presencial a través de medios digitales.

La identificacién no presencial a través de medios digitales implica la
verificacion de la identidad de un individuo sin la necesidad de una
interaccion fisica directa. Esto puede incluir la verificacion de documentos
de identidad digitalizados, reconocimiento facial, y otras tecnologias.

Si bien estas tecnologias pueden facilitar la identificacion remota, es
fundamental que sean seguras y confiables. El anonimato persiste si la
identificacion no presencial no se realiza con estandares robustos,
permitiendo que los usuarios proporcionen informacion falsa o
fraudulentamente.

Riesgos Asociados:

Falsificacion de Documentos Digitales: Si los controles de verificacion no
presencial no son lo suficientemente robustos, existe el riesgo de que los
usuarios presenten documentos de identidad falsos o manipulados.
Suplantacion de Identidad: La falta de seguridad en los procesos de
identificacion digital puede dar lugar a la suplantacion de identidad,
permitiendo que individuos malintencionados se hagan pasar por otra
persona.

Riesgo de Tecnologias Vulnerables: La dependencia de tecnologias no
seguras o vulnerables aumenta el riesgo de ataques cibernéticos y
manipulacion de datos, lo que podria comprometer la integridad del
proceso de identificacion no presencial

Ahora bien, después de considerar los elementos anteriores y conforme el criterio
experto del oficial de cumplimiento, se determina que el nivel de riesgo que
representa el presente indicador es MEDIO.

Productos o servicios que facilitan la transferencia de valor

Transferencia de valor: es el proceso consiste en transferir recursos (en efectivo, en especie o de
cualquier otra forma) entre personas.
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Una de las etapas del lavado de dinero es la estratificacion la cual consiste en la separacion de los
recursos ilicitos de su fuente mediante una serie de transacciones financieras con el objetivo de
desdibujar la transaccion original. Supone la conversion de los fondos procedentes de actividades
ilicitas a otra forma y crea esquemas para disimular cualquier rastro.

Es por eso que aquellos productos/servicios que faciliten la transferencia de los recursos de una
cuenta a otra o entre entidades financieras puede ayudar a que los delincuentes realicen la

estratificacion de los recursos ilicitos.

. Como aplica esto a Vizum?

Variable: Servicio de Envio y Recepcion de Fondos

La transferencia de valor en los servicios de envio y recepcion de fondos de un transmisor de dinero
en México representa un riesgo de lavado de dinero por varias razones, y estas caracteristicas
inherentes pueden ser explotadas por individuos malintencionados para realizar actividades ilicitas.
Aqui se detallan algunas razones por las cuales la transferencia de valor en estos servicios puede
representar un riesgo de lavado de dinero:

e Opacidad en el Origen de los Fondos: La transferencia de valor puede proporcionar un
medio para ocultar la verdadera fuente de los fondos. Los lavadores de dinero pueden
aprovechar la falta de transparencia para introducir fondos ilicitos en el sistema financiero,
dificultando su identificacion.

e Internacionalizacion de las transacciones: La capacidad de enviar y recibir fondos
internacionalmente amplia las oportunidades para los lavadores de dinero, ya que pueden
aprovechar la diversidad de jurisdicciones y regulaciones para dificultar el rastreo de las
transacciones.

Determinacion del nivel de riesgo de la variable “Servicio de Envio v Recepcion
de Fondos” para el presente indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera los siguientes
elementos:

e Vizum permite a sus Usuarios la recepcion de fondos desde México y el
extranjero.
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e Vizum permite a sus Usuarios el envio de fondos desde México y hacia el
extranjero.

e La recepcion y envio de fondos desde y hacia el extranjero plantea los
siguientes riesgos:

o Movimiento Transfronterizo de Fondos: La transferencia de valor
internacional implica el movimiento de fondos a través de
fronteras, lo que puede aumentar la complejidad de la supervision
y regulacion. El lavador de dinero puede aprovechar la transmision
transfronteriza para dificultar el rastreo y la deteccion de
actividades ilicitas.

o Dificultad en la Identificacion de Partes Involucradas: Las
transacciones internacionales a menudo involucran multiples
partes y entidades en diferentes jurisdicciones. La falta de
cooperacion entre paises y la diversidad de regulaciones pueden
dificultar la identificacion de todas las partes involucradas en una
transaccion, lo que facilita la ocultacion de la verdadera naturaleza
de las actividades financieras.

Ahora bien, después de considerar los elementos anteriores y conforme el
criterio experto del oficial de cumplimiento, se determina que el nivel de
riesgo que representa el presente indicador es ALTO.

Que impliquen la manipulacién de grandes voliumenes de recursos econémicos

Manipulacion de grandes volumenes de recursos economicos: Se entiende por servicios que
implican la manipulacion de grandes volumenes de valor a aquellos que permitan que se manejen
cantidades significativas de recursos.

De acuerdo con la Evaluacion Nacional de Riesgos del 2020 el volumen de recursos ilicitos que hay
en el pais es muy alto. Las entidades supervisadas a fin de mantener un efectivo régimen de
prevencion de lavado de dinero y financiamiento al terrorismo no s6lo debe conocer los aspectos
relacionados con sus Usuarios como lo son su identidad, montos y frecuencia de operaciones, sino
que también debe conocer las caracteristicas de sus servicios y/o productos: cantidad de Usuarios
en general, cantidad de Usuarios por servicio, complejidad del servicio y volumen de recursos
manejados con motivo del servicio.
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. Como aplica esto a Vizum?

Variable: Servicio de Envio y Recepcion de Fondos

La manipulacion de altos volumenes de recursos en los servicios de envio y recepcion de fondos de
un transmisor de dinero en México puede representar un riesgo significativo de lavado de dinero
por diversas razones. Aqui hay una descripcion detallada de por qué la manipulacion de altos
volumenes de recursos en estos servicios puede ser susceptible al lavado de dinero:

e Disfraz de Actividades Ilicitas: Los altos volumenes de recursos proporcionan una
oportunidad para que los individuos malintencionados disfracen las actividades ilicitas
entre numerosas transacciones legitimas. La gran cantidad de fondos en movimiento puede
hacer que sea mas dificil para los sistemas de deteccion identificar patrones sospechosos.

e Menor Probabilidad de Deteccion Manual: La manipulacion de grandes volumenes
puede superar la capacidad de revision manual por parte de los equipos de
cumplimiento y las autoridades regulatorias. Los lavadores de dinero pueden
confiar en la cantidad de transacciones para pasar desapercibidos.

e Mayor Desafio en el Monitoreo Continuo: La manipulacion de grandes volumenes
de recursos puede aumentar la complejidad del monitoreo continuo, ya que la
frecuencia y velocidad de las transacciones pueden dificultar la identificacion
oportuna de actividades sospechosas.

Determinacion del nivel de riesgo de la variable “Servicio de Envio v Recepcion
de Fondos” para el presente indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera los siguientes
elementos:

e No existe un monto en las operaciones que un Usuario que haya sido
identificado de manera presencial puede realizar con Vizum.

e El monto en las operaciones que un Usuario que haya sido identificado de
manera no presencial a través de medios digitales esta limitado a $5,000
USD o0 $7,000 USD (segtn resulte aplicable).
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Ahora bien, después de considerar los elementos anteriores y conforme el
criterio experto del oficial de cumplimiento, se determina que el nivel de
riesgo que representa el presente indicador es MEDIO.
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TIPOS DE USUARIO

Tipo de Usuario

La distincion entre personas fisicas y morales desempefia un papel crucial en la prevencion del
lavado de dinero y el financiamiento del terrorismo. Mientras que las personas fisicas son mas
facilmente identificables, las personas morales, como empresas, presentan desafios adicionales
debido a su complejidad estructural y capacidad para realizar transacciones financieras a gran
escala. Estas diferencias destacan la necesidad de enfoques especificos para abordar los riesgos
asociados.

. Como aplica esto a Vizum?

Variable: Personas Fisicas.

La identificacion de las personas fisicas se basa en la singularidad y trazabilidad de sus
caracteristicas personales. Cada individuo tiene atributos Unicos, como nombre, documento de
identidad, direccion y otros datos personales, que facilitan su identificacion de manera mas eficiente
en comparacion con entidades empresariales. Estos elementos distintivos proporcionan a las
autoridades y organismos reguladores puntos de referencia claros para rastrear la actividad
financiera y detectar posibles irregularidades.

La presencia de documentos de identificacion, como tarjetas de identificacion, pasaportes o
licencias de conducir, afiade un nivel adicional de certeza en el proceso de verificacion de la
identidad.

Este enfoque en la identificacion individual también se traduce en una mayor responsabilidad
personal. Las personas fisicas son directamente responsables de sus acciones y transacciones, lo
que refuerza la importancia de mantener una conducta financiera ética y legal. Aunque la
identificacion mas facil de las personas fisicas no elimina por completo la posibilidad de
participacion en actividades ilicitas, sirve como un elemento clave en los esfuerzos para prevenir
el lavado de dinero y el financiamiento del terrorismo al proporcionar una base solida para la
supervision y el cumplimiento normativo.

Adicionalmente, las personas fisicas, por su naturaleza individual, generalmente enfrentan
limitaciones en su capacidad para llevar a cabo transacciones financieras a gran escala. Esta
restriccion se debe, en parte, a las fuentes limitadas de ingresos y recursos financieros disponibles
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para una sola persona. En comparacion con entidades empresariales o corporativas, las personas
fisicas tienden a tener una capacidad financiera mas acotada.

En el ambito del lavado de dinero y el financiamiento del terrorismo, esta limitacion implica que
las personas fisicas pueden encontrarse mas limitadas en la cantidad de fondos que pueden
movilizar o lavar a través de actividades ilicitas. Sus transacciones suelen ser de menor envergadura
y pueden pasar mas desapercibidas en comparacion con aquellas realizadas por entidades
empresariales. Ademas, las personas fisicas pueden enfrentar mayores dificultades para ocultar el
origen ilicito de los fondos debido a las restricciones inherentes a su capacidad financiera
individual.

Determinacion del nivel de riesgo de la variable “Persona Fisica” para el
presente indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera los
siguientes elementos:

1. Modalidad en la Identificacion de los Usuarios: Vizum ademas de la
identificacion presencial, lleva a cabo la identificacion no presencial de
sus Usuarios a través de medios digitales. Esto puede implicar mayor
riesgo de fraude y menor certeza debido a la falta de contacto fisico
directo.

2. Limites en las operaciones: No existe un monto en las operaciones que un
Usuario que haya sido identificado de manera presencial puede realizar
con Vizum.

No obstante, el monto en las operaciones que un Usuario que haya sido
identificado de manera no presencial a través de medios digitales esta
limitado a $5,000 USD o $7,000 USD (segun resulte aplicable).

Abhora bien, después de considerar los elementos anteriores y conforme el criterio
experto del oficial de cumplimiento, se determina que el nivel de riesgo que

representa el presente indicador es MEDIO.

Variable: Personas Morales.
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Las personas morales, presentan una mayor complejidad en comparacion con las personas fisicas
debido a su estructura organizativa y sus operaciones comerciales. Esta complejidad inherente a las
entidades empresariales crea un terreno propicio para la opacidad y la ocultacion de la verdadera
naturaleza de las transacciones financieras. Algunos aspectos que contribuyen a esta complejidad
incluyen:

e Estructuras Empresariales Compuestas: Las empresas suelen operar con estructuras
jerarquicas y divisiones funcionales, lo que puede dar lugar a transacciones entre distintas
partes de la organizacion. Esta complejidad facilita la fragmentacion de las transacciones,
dificultando la identificacion de patrones sospechosos.

e Uso de Filiales y Subsidiarias: La presencia de filiales y subsidiarias dentro de una
estructura empresarial ofrece oportunidades para realizar transacciones entre estas
entidades, dificultando la rastreabilidad de los flujos de fondos y permitiendo practicas que
buscan ocultar la verdadera propiedad y beneficiarios finales.

La capacidad de las personas morales, en especial las empresas, para llevar a cabo transacciones
financieras a gran escala representa un riesgo significativo en el ambito del lavado de dinero y el
financiamiento del terrorismo. Este fendmeno se atribuye a varias caracteristicas intrinsecas de las
entidades empresariales que facilitan la realizacion de operaciones financieras de gran magnitud:

e Volumen Financiero Significativo: Las personas morales, por su propia naturaleza
empresarial, suelen gestionar volumenes financieros sustanciales. Esto les otorga la
capacidad de realizar transacciones de gran envergadura sin levantar ficilmente sospechas,
especialmente en entornos econdomicos donde las grandes sumas de dinero son comunes.

Determinacion del nivel de riesgo de la variable “Persona Moral” para el
presente indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera los
siguientes elementos:

1. Modalidad en la Identificacion de los Usuarios: Vizum ademas de la
identificacion presencial, lleva a cabo la identificacion no presencial de
sus Usuarios a través de medios digitales. Esto puede implicar mayor
riesgo de fraude y menor certeza debido a la falta de contacto fisico
directo.
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Adicionalmente, la identificacion no presencial de Usuarios personas
morales presenta mayores desafios y riesgos debido a la complejidad
estructural y operativa de las empresas, su capacidad transaccional
significativa y la mayor dificultad para identificar beneficiarios finales de
manera precisa.

2. Limites en las operaciones: No existe un monto en las operaciones que un
Usuario que haya sido identificado de manera presencial puede realizar
con Vizum.

No obstante, el monto en las operaciones que un Usuario que haya sido
identificado de manera no presencial a través de medios digitales esta
limitado a $5,000 USD o $7,000 USD (segun resulte aplicable).

Por lo que el oficial de cumplimiento, en su criterio experto determina que el nivel
de riesgo que representa el presente indicador para la variable sefialada es ALTO.

Edad/ Fecha de constitucion

El presente indicador tiene como objetivo medir el riesgo al que esta expuesto Vizum, de
conformidad con la edad o fecha de constitucion de sus Usuarios, partiendo de la premisa de que
entre mas reciente sea la creacion de la persona moral o mas temprana la edad de la persona fisica
estan mas expuestos a estar relacionados con la comision de delitos de Lavado de Dinero y
Financiamiento al Terrorismo.

. Como aplica esto a Vizum?

Variable: Personas Fisicas.

Con base en la investigacion realizada, Vizum considera que las personas fisicas de edad temprana,
representan un mayor riesgo de lavado de dinero y financiamiento al terrorismo por las siguientes
razones:

e Falta de Historial Financiero: Las personas mas jovenes suelen carecer de un historial
financiero establecido. Esta falta de historial puede dificultar la evaluacion de sus
actividades financieras y aumentar la posibilidad de que las transacciones inusuales pasen
desapercibidas.
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e Menos Experiencia en Transacciones Financieras: Individuos mas jovenes pueden tener

menos experiencia en asuntos financieros, lo que los hace mas propensos a ser manipulados
o utilizados por personas involucradas en actividades ilicitas, convirtiéndolos en "mulas"
inconscientes para el lavado de dinero.

Mayor Vulnerabilidad a Influencias Externas: Individuos mas jovenes pueden ser mas
susceptibles a influencias externas y manipulacion, lo que los hace objetivos potenciales
para ser utilizados en actividades ilicitas sin plena conciencia de las implicaciones.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera que
partiendo de que el uso de los servicios de Vizum es a través de una Plataforma, se
proyecta que al menos una parte significativa de los Usuarios encuadran en la
caracteristica de una edad temprana o media. Ademas Vizum considera que no
existe un tipo de Entidad Financiera que funja como alternativa a los servicios
ofrecidos por los Transmisores de Dinero.

Abhora bien, después de considerar los elementos anteriores y conforme el criterio
experto del oficial de cumplimiento, se determina que el nivel de riesgo que
representa el presente indicador es ALTO.

Variable: Personas Morales.

Con base en la investigacion realizada, Vizum considera que las personas morales de reciente
constitucion, representan un mayor riesgo de lavado de dinero y financiamiento al terrorismo por
las siguientes razones:

Ausencia de Historial Operativo:Las personas morales recién constituidas carecen de un
historial operativo significativo. Esta falta de historial puede dificultar la evaluacion de la
autenticidad y la legitimidad de sus operaciones comerciales.

Mayor Riesgo de Uso para Fines Ilicitos: Las entidades recién creadas pueden ser utilizadas
para ocultar actividades ilicitas, ya que la falta de historial dificulta la deteccion de patrones

irregulares en las transacciones.

Facilitacion del Uso de Empresas Pantalla: La reciente creacion de una persona moral
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puede facilitar su uso como empresa pantalla para ocultar la verdadera propiedad y
beneficiarios finales de las transacciones, dificultando la identificacion de posibles riesgos.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera los
siguientes elementos:

e FE] oficial de cumplimiento proyecta que al menos una parte significativa
de los Usuarios encuadran en la caracteristica de reciente constitucion.
Ademas Vizum considera que no existe un tipo de Entidad Financiera que
funja como alternativa a los servicios ofrecidos por los Transmisores de
Dinero.

Abhora bien, después de considerar los elementos anteriores y conforme el criterio
experto del oficial de cumplimiento, se determina que el nivel de riesgo que
representa el presente indicador es ALTO.

Nacionalidad

Este indicador permite identificar qué nacionalidades son mas riesgosas, pues corresponden a
paises con medidas deficientes en LD/FT o que no tienen ningtn tipo de regulacion en la materia,
y eso implica que la identificacion de dicho Usuario sea menos confiable e incluso que no se pueda
realizar conforme a los estandares establecidos, por lo que si la nacionalidad del Usuario
corresponde a dichos paises mayor sera el riesgo al que se encuentre expuesta la entidad.

En este sentido, y para efectos de hacer su aplicacion dentro de la metodologia de VIZUM, se
dividi6 la nacionalidad en tres elementos; i) de nacionalidad mexicana, ii) de nacionalidad
extranjera de algun pais que esté en las listas (negras o grises segun se define mas adelante) del
GAF1, y iii) de nacionalidad extranjera de algun pais que no esté en las listas (negras o grises segiin
se define mas adelante) del GAFI. Lo cual se va a desarrollar dentro de este apartado.

Con el objetivo de fomentar un mayor cumplimiento de los estandares internacionales de

prevencion y combate al LD/FT, con el fin de proteger el sistema financiero internacional de los
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riesgos derivados de dichos delitos, el GAFI' publica dos listas por medio de las cuales se identifica

a las jurisdicciones que tienen deficiencias estratégicas en sus regimenes de prevencion y combate
al LD/FT.

La primera lista enuncia las jurisdicciones de alto riesgo y no cooperantes, asi como las
jurisdicciones con deficiencias estratégicas en sus regimenes de LD/FT que no han hecho
suficientes progresos en el tratamiento de las mismas, o no se han comprometido a desarrollar un
plan de accion con el GAFI para abordar dichas deficiencias.

La segunda, enuncia las jurisdicciones que, si bien tienen deficiencias estratégicas en la prevencion
y combate al LD/FT, se encuentran en el proceso de implementacion de un plan de accion con el
GAFI, y ademas han mostrado un alto compromiso politico para abordar las deficiencias

identificadas.
Jurisdicciones de Alto Riesgo sujetas Jurisdicciones bajo un Mayor Monitoreo
a un Llamado a la Accién (Lista (Lista gris)’
negra).”
- Corea del Norte - Albania
- Iran - Barbados
- Birmania - Burkina Faso

- Cambodia

- Islas Caiman
- Reptiblica Democratica del Congo
- Gibraltar

- Haiti

- Jamaica

- Jordania

- Mali

- Marruecos

- Mozambique
- Nigeria

- Panama

- Filipinas

- Senegal

- Sudafrica

- Sudan del Sur

1 https://sppld.sat.gob.mx/pld/interiores/listas.html

2 https://www.fatf-gafi.org/en/publications/High-risk-and-other-monitored-jurisdictions/Call-for-action-February-2023.html

3 https://www.fatf-gafi.org/en/publications/High-risk-and-other-monitored-jurisdictions/Increased-monitoring-february-2023.html
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- Siria

- Tanzania

- Turquia

- Uganda

- Emiratos Arabes Unidos
- Yemen

De acuerdo con la Evaluacion Nacional de Riesgos 2020, Los resultados de la aplicacion del
régimen CFT sefialan que México no ha mostrado indicios de generar combatientes terroristas al
interior del pais o de nacionalidad mexicana. No obstante, lo anterior, se determina que existe una
posibilidad, aunque baja, de que México forme parte de la ruta de los combatientes extranjeros de
camino a su destino final o en las rutas de regreso a sus paises de origen, asi como ser parte de la
ruta del dinero que se utiliza para financiar a estos Combatientes.

Sin embargo, en materia de intercambio de informacion, cuando personas extranjeras operan dentro
del Sistema Financiero Mexicano, se han tomado las acciones siguientes:

. Como aplica esto a Vizum?

México y EE.UU.A., son parte de un convenio intergubernamental para facilitar la
implementacion del Foreign Account Tax Compliance Act (FATCA), el cual establece un
intercambio de informacion principalmente sobre la obligacion que tienen las instituciones
financieras nacionales y otros intermediarios extranjeros de informar directamente a los
servicios de impuestos que correspondan, sobre las cuentas de mas de 50 mil dolares y
cuyos titulares sean identificados como ciudadanos en el otro pais.

La Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE) emitié un
nuevo estandar global unico sobre el intercambio automatico de informacion. Este estandar
desarrollado por dicho organismo junto con los paises del G20 (del cual México es parte),
exhorta a las jurisdicciones a intercambiar informacion automaticamente con otras
jurisdicciones sobre, entre otros temas, los estados de cuenta de los contribuyentes asi como
procedimientos comunes de diligencia que deben ser seguidos por las instituciones
financieras de los paises.

Variable: Personas Fisicas.

Vizum acepta a Usuarios personas fisicas que sean de nacionalidad mexicana o extranjera
(con residencia en México).
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e Vizum considera que los Usuarios extranjeros pueden representar un mayor riesgo por las
siguientes razones:

- Los recursos de dicho Usuario se movilizan en el exterior del pais, lo cual puede
dificultar su rastreo.

- Los datos y documentos de identificacion del Usuario pueden haber sido alterados,
modificados o falsificados, dificultando la deteccion de dichos supuestos.

- Lacomunicacion e intercambio de informacion entre México y los paises de origen
de dichos Usuarios puede ser complicada.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera los
siguientes elementos:

1. Que Vizum acepta Usuarios de cualquier nacionalidad.
2. Los escenarios de riesgo de los Usuarios de nacionalidad extranjera.

Abhora bien, después de considerar los elementos anteriores y conforme el criterio
experto del oficial de cumplimiento, se determina que el nivel de riesgo que
representa el presente indicador es ALTO.

Variable: Persona Moral.

Vizum unicamente acepta a Usuarios persona moral que sean de nacionalidad mexicana.

Determinacion del nivel de riesgo de la presente variable para el presente indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera los
siguientes elementos:

1. Que México no ha mostrado indicios de generar combatientes terroristas
al interior del pais o de nacionalidad mexicana.

2. Que México es parte de un acuerdo intergubernamental para facilitar el
intercambio de informacion.

3. Que México es parte del G20.
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4. Que a través del portal de la Secretaria de Economia es posible acceder a
la informacion de las personas morales mexicanas.

Abhora bien, después de considerar los elementos anteriores y conforme el criterio
experto del oficial de cumplimiento, se determina que el nivel de riesgo que
representa el presente indicador es BAJO.

Ocupacion/Actividad econémica

La actividad economica se refiere a la naturaleza de la ocupacion, negocio o empleo del Usuario,
asi como a las fuentes y flujos de ingresos relacionados.

En cumplimiento con lo establecido en las recomendaciones del GAFI, México implement6 la Ley
Federal para la Prevencion e Identificacion de Operaciones con Recursos de Procedencia Ilicita
(LFPIORPI), la cual permite que se identifique y genere informacion de los presuntos participantes
en el proceso de lavado de dinero. En la mencionada ley, se establecen un conjunto de actividades
vulnerables, entendiéndose como aquellas que son susceptibles de recibir o procesar recursos de
procedencia ilicita, ya sea porque la sola realizacion de la misma implica dicho riesgo o porque
excede los montos establecidos en los respectivos umbrales.

De conformidad con lo que establece el articulo 17 de la LF PIORPI®, se consideran, actividades
vulnerables las siguientes:

Intercambio de activos virtuales

Desarrollo inmobiliario

Juegos con apuestas, concursos y sorteos

Emision o comercializacion de tarjetas de servicios y crédito
Emision de tarjetas de prepago y cupones

Emision de tarjetas de devolucion y recompensas

Emision de cheques de viajero

S@e@ "o a0 o

Operaciones de mutuo, préstamo o crédito
Servicios de blindaje
J. Comercializacion o intermediacion de bienes inmuebles

k. Comercializacion o intermediacion de metales preciosos y joyas

4 hitps://www.diputados.gob.mx/LeyesBiblio/pdf/L FPIORPI_200521.pdf
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Subasta o comercializacion de obras de arte
Comercializacion de vehiculos

Servicios de traslado o custodia de valores
Servicios profesionales de forma independiente
La recepcion de donativos

Prestacion de servicios de comercio exterior
Arrendamiento de inmuebles

¥ - 2 T O 3 3

Fe publica (notarios, corredores publicos y servidores publicos)

. Como aplica esto a Vizum?

Variable: Persona Fisica.

La mayor exposicion de las personas fisicas a involucrarse en delitos de lavado de dinero y
financiamiento al terrorismo puede derivarse de la naturaleza de las actividades que realizan, las
cuales estan identificadas como vulnerables segin la LFPIORPI. Estas personas, al participar en
sectores o industrias especificas, entran en contacto directo con situaciones y entornos que las
vuelven mas propensas a ser instrumentalizadas para llevar a cabo practicas ilicitas.

La interaccion frecuente con grupos y sectores especificos proporciona a las personas fisicas
mayores oportunidades para la ocultacion de fondos ilicitos. Su participacion en actividades
econdmicas informales o no reguladas, junto con la posibilidad de utilizar identidades falsas o
involucrarse en microtransacciones, aumenta la complejidad y dificulta el seguimiento de sus
actividades financieras por parte de las autoridades y las entidades reguladoras.

Ademas, las personas fisicas pueden estar mas expuestas a entornos donde la corrupcion y la
influencia indebida son factores de riesgo. La presion de ciertos grupos delictivos o sectores
propensos a actividades ilicitas puede llevar a estas personas a actuar como intermediarios
involuntarios o a facilitar transacciones ilegales sin ser plenamente conscientes de las
consecuencias legales.

En resumen, la participacion de personas fisicas en actividades vulnerables crea un entorno propicio
para su involucramiento en delitos financieros, ya que su exposicion constante a ciertos grupos y
sectores aumenta la probabilidad de ser utilizadas como instrumentos para el lavado de dinero y el
financiamiento al terrorismo.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:
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Para determinar el nivel de riesgo, el oficial de cumplimiento considera los
siguientes elementos:

1. La existencia de sectores y actividades vulnerables en materia de LD/FT.
2. Los escenarios de riesgo identificados respecto de los Usuarios personas
fisicas.

Abhora bien, después de considerar los elementos anteriores y conforme el criterio
experto del oficial de cumplimiento, se determina que el nivel de riesgo que
representa el presente indicador es ALTO.

Variable: Persona Moral.

De manera andloga, las personas morales que se dedican a actividades identificadas como
vulnerables segin la LFPIORPI estan inherentemente mas expuestas a la posibilidad de
involucrarse en delitos de lavado de dinero y financiamiento al terrorismo. La estructura y
operaciones mas complejas de las personas morales, como empresas y entidades legales,
contribuyen a la creacion de ambientes donde la ocultacion de fondos ilicitos puede ser mas
efectiva.

La complejidad y opacidad de las personas morales, asi como su participacion en sectores
especificos, facilitan la realizacion de transacciones financieras que pueden ocultar la verdadera
naturaleza de los recursos involucrados. La interconexion de operaciones y la posibilidad de utilizar
estructuras corporativas para disfrazar la propiedad real de los activos son factores que aumentan
el riesgo asociado con estas entidades.

Adicionalmente, la capacidad de las personas morales para llevar a cabo transacciones financieras
mas grandes y sofisticadas las posiciona como actores potencialmente clave en el lavado de dinero
a gran escala y el financiamiento de actividades terroristas. Su participacion en transacciones
internacionales o en sectores que son propensos a practicas ilicitas amplia la gama de oportunidades
para el manejo de fondos ilicitos.

La identificacion y verificacion de la legitimidad de las personas morales también pueden resultar
mas desafiantes. La variedad de participantes y accionistas, asi como la posibilidad de que actiien
como intermediarios, contribuye a la dificultad para rastrear la verdadera propiedad y el flujo de
fondos dentro de estas entidades.
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En resumen, la participacion de personas morales en actividades vulnerables representa un riesgo
sustancial de lavado de dinero y financiamiento al terrorismo. Su complejidad estructural, la
capacidad para realizar transacciones a gran escala y la posibilidad de ocultar la verdadera
naturaleza de las operaciones las convierten en actores cruciales en la ejecucion de practicas
financieras ilicitas

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera los
siguientes elementos:

1. La existencia de sectores y actividades vulnerables en materia de LD/FT.
2. Los escenarios de riesgo identificados respecto de los Usuarios personas
morales.

Abhora bien, después de considerar los elementos anteriores y conforme el criterio
experto del oficial de cumplimiento, se determina que el nivel de riesgo que
representa el presente indicador es ALTO.

Identificados en listas PEP 's

De conformidad con lo que establece el Economista en su articulo “UIF y SFP alistan plataforma
para prevenir lavado en funcién ptblica™, que las Personas Politicamente Expuestas (PEPs) son
funcionarios que por su cargo publico pueden estar expuestos a riesgos de lavado de dinero y
financiamiento al terrorismo, especialmente por temas de corrupcion, por lo que uno de los
elementos mas importantes para la prevencion de los delitos es identificar a las personas que se
ubican en dichos supuestos.

Abhora bien, dentro del documento “Guia Anticorrupcion 2020, establece que la corrupcion de los
servidores publicos asi como de las personas vulnerables, es un factor importante que permite la
comision del delito de lavado de dinero, por lo que su identificacién y monitoreo especial, debe ser
una de las tareas que los sujetos obligados deben realizar, dado el riesgo de dicho sector.

Shttps://www.eleconomista.com.mx/economia/UIF-y-SFP-alistan-plataforma-para-prevenir-lavado-en-funcion-publica-
20190821-0132.html
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De igual forma, dentro del documento “Tipologia Estafa Maestra Version PEMEX™, publicado
por la UIF, se estableci6 que los principales participantes o personas que impulsaron la comision
de delitos de lavado de dinero fueron diversos funcionarios que abusando de las facultades de su
cargo establecieron un esquema que permitio el uso de recursos publicos para fines distintos a los
establecidos.

. Como aplica esto a Vizum?

Variable: Persona Fisica.

La importancia de identificar adecuadamente a las Personas Expuestas Politicamente (PEP's) radica
en la gestion efectiva del riesgo asociado con su participacion en transacciones financieras. El
riesgo de no identificar de manera precisa a estas personas implica una vulnerabilidad significativa
para VIZUM, ya que lo expone a convertirse en complice involuntario de diversas actividades
ilicitas. Las PEP's, por su posicion y conexiones en el ambito politico, representan una amenaza
considerable, y su involucramiento en operaciones financieras puede tener consecuencias
perjudiciales.

Dichas personas cuentan con caracteristicas distintivas que las vuelven mas propensas a la comision
de delitos financieros y, lo que es mas preocupante, les otorgan la capacidad de llevar a cabo estas
actividades de manera mas facil y contundente. Algunas de estas caracteristicas incluyen su acceso
a recursos significativos, su influencia en decisiones politicas y econdmicas, y su capacidad para
utilizar conexiones estratégicas para encubrir operaciones ilicitas.

La falta de identificacion precisa de las PEP's no solo pone en riesgo la integridad del sistema
financiero, sino que también compromete la reputacion y la responsabilidad ética de VIZUM. Al
no aplicar medidas adecuadas de debida diligencia, se crea un escenario propicio para que las PEP's
utilicen las instituciones financieras como herramientas para el lavado de dinero y otras practicas
ilicitas.

Ademas, la participacion de las PEP's en actividades financieras ilicitas puede tener consecuencias
que van mas alla de los limites nacionales. Su capacidad para influir en politicas y movimientos
economicos puede tener un impacto directo en la estabilidad global, haciendo que la correcta
identificacion y monitoreo de estas personas sea crucial en la lucha contra el lavado de dinero y el
financiamiento al terrorismo a nivel internacional.

6 https://uif.gob.mx/work/models/uif/librerias/documentos/tipologias/EstafaMaestra_Pemex.pdf
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Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo del presente indicador a la presente variable, el
oficial de cumplimiento considera lo siguiente:

e Vizum acepta Usuarios que sean PEPS de nacionalidad mexicana y
extranjera (siempre y cuando cuenten con residencia temporal o
permanente en México).

Por lo anterior, y conforme el criterio experto del oficial de cumplimiento, se
determina que el nivel de riesgo que representa el presente indicador es ALTO.

Variable: Persona Moral.

La identificacion y vigilancia de las Personas Expuestas Politicamente (PEP) reviste una
importancia fundamental en la prevencion de actividades ilicitas, ya que, aunque estas figuras son
tipicamente personas fisicas, pueden establecerse como personas morales para llevar a cabo actos
ilicitos o colaborar en su ejecucion. Es crucial abordar ambos aspectos, tanto la identificacion de
individuos en su capacidad personal como PEP, asi como la deteccion de su participacion en el
ambito de personas morales, para una gestion integral del riesgo asociado.

En el contexto del financiamiento al terrorismo, la Evaluacion Nacional de Riesgos (ENR) 2016
destaca que en México el uso de personas morales con este fin es escaso. Sin embargo, a nivel
internacional, el desvio de fondos por parte de funcionarios con el proposito de financiar actos
terroristas es un fendémeno mas frecuente. Esta disparidad resalta la necesidad de una vigilancia
exhaustiva a nivel global, donde diversos actores pueden aprovechar la estructura de personas
morales para ocultar y movilizar recursos destinados a actividades terroristas.

Particularmente en el dmbito de lavado de dinero y financiamiento al terrorismo, las personas
morales se presentan como un mecanismo atractivo para aquellos individuos, incluidos
funcionarios, que buscan cometer estos delitos. La capacidad de estas entidades para ocultar la
verdadera propiedad de los recursos hace que sean herramientas valiosas para quienes pretenden
consumar actividades ilicitas.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:
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Para determinar el nivel de riesgo del presente indicador a la presente variable, el
oficial de cumplimiento considera lo expuesta que estd Vizum a verse involucrado
en actividades ilicitas en caso de contar con Usuarios que tengan coincidencias en
las listas referidas.

e Vizum acepta Usuarios que sean personas morales mexicanas. No
obstante dichas personas morales estan compuestas por personas fisicas
que pueden ser PEPS de nacionalidad mexicana y extranjera.

Por lo anterior, y conforme el criterio experto del oficial de cumplimiento, se
determina que el nivel de riesgo que representa el presente indicador es ALTO.

Sociedades, Dependencias y Entidades que encuadren en el Anexo 1 de las Disposiciones

De conformidad con la Evaluacion Nacional de Riesgos del 2023, para la Matriz de Riesgo
Sectorial se analizaron 39,241,342 Reportes de Operaciones Relevantes, 1,517,532 Reportes de
Operaciones Inusuales, y 2,386 de Reportes de Operaciones Internas Preocupantes,
correspondientes al periodo de 2019 al primer semestre de 2022. Asimismo, se tomaron en cuenta
factores determinados, que fueron aportados por la UIF y por los Organismos Supervisores, ademas
de otras variables definidas a partir de los Informes de Calidad Sectorial y los Cuestionarios de
Percepcion de Riesgos de los SO, las cuales se combinaron para dar una calificacion del riesgo por
sector.

Para todos los sectores se calculd el porcentaje del riesgo y se determind su nivel de riesgo,
obteniendo la siguiente clasificacion de los riesgos sectoriales:
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SECTORES
BANCA MULTIPLE- G7
BANCA MULTIPLE-CAMBIARIOS
CASAS DE CAMBIO
BANCA DE DESARROLLO
BANCA MULTIPLE- CREDITO A LOS HOGARES
SOCAPS
SOFIPO
BANCA MULTIPLE- INVERSION
TRANSMISORES DE DINERO
BANCA MULTIPLE- COMERCIAL
SOFOMES REGULADAS
CASAS DE BOLSA
ITF/FINTECH
CENTROS CAMBIARIOS
UNIONES DE CREDITO
SOFI
ALMACENES GENERALES DE DEPOSITO
SOFOMES NO REGULADAS
SODAFI
AFORES
SEGUROS
FIANZAS
ASESORES DE INVERSION

Riesgo de LD del Sistema Financiero

2020

MEDIO
MEDIO
MEDIO
MEDIO
MEDIO
MEDIO
MEDIO-BAJO
MEDIO
MEDIO
MEDIO-BAJO
MEDIO
MEDIO
MEDIO-BAJO
MEDIO-BAJO
MEDIO-BAJO
MEDIO-BAJO
BAJO
MEDIO-BAJO
MEDIO-BAJO
BAJO

MEDIO
MEDIO
MEDIO
MEDIO
MEDIO
MEDIO
MEDIO
MEDIO
MEDIO
MEDIO
MEDIO
MEDIO
MEDIO-BAJO
MEDIO-BAJO
MEDIO-BAJO
MEDIO-BAJO
MEDIO-BAJO
BAJO
BAJO
BAJO
BAJO

. Como aplica esto a Vizum?

Variable: Persona Fisica.

Variable: Persona Moral.

representar.

Por su naturaleza, este indicador no es aplicable para esta variable.

Aunque algunas de las entidades evaluadas han sido catalogadas con un alto nivel de riesgo, es
crucial destacar que estas estan sometidas a regulaciones estrictas en materia de Prevencion de
Lavado de Dinero y Financiamiento al Terrorismo (PLD/FT). Esta regulacion contribuye de
manera significativa a la disminucion del nivel de riesgo global que estas entidades podrian

7 https://www.gob.mx/cms/uploads/attachment/file/873856/ENR_2023_P_blica_19102023_Final.pdf
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La existencia de marcos normativos robustos implica que estas entidades estan obligadas a seguir
practicas y protocolos especificos para prevenir y detectar actividades ilicitas. Estas regulaciones
pueden abarcar desde procesos de debida diligencia mejorada hasta la implementacion de sistemas
avanzados de monitoreo y reporte de transacciones sospechosas. Como resultado, a pesar de su
designacion inicial de alto riesgo, la adhesion a estas normativas contribuye a mitigar los peligros
inherentes.

La supervision continua por parte de las autoridades regulatorias también juega un papel esencial
en la gestion del riesgo. Los procesos de auditoria y revision periddica aseguran que estas entidades
cumplan con los estandares establecidos y mantengan un entorno de cumplimiento normativo.
Cualquier desviacion de las normativas o deficiencia en los controles internos puede resultar en
sanciones, lo que refuerza la importancia de la adhesion constante a las regulaciones.

Ademas, la colaboracion entre entidades reguladoras y las propias instituciones financieras es clave
para fortalecer el sistema en su conjunto. La comunicacion efectiva y el intercambio de informacion
facilitan la identificacion y mitigacion temprana de riesgos potenciales.

Es relevante subrayar que, aunque la regulacion contribuye significativamente a reducir el nivel de
riesgo, esto no implica que se elimine por completo. La vigilancia constante y la adaptacion a
nuevas amenazas son esenciales para garantizar la efectividad de las medidas preventivas. La
gestion del riesgo en entidades con niveles iniciales considerables se beneficia de un enfoque
holistico que combina la regulacion, supervision, y la colaboracion entre actores del sector
financiero y reguladores."

En resumen, a pesar de ser evaluadas como entidades de alto riesgo, la regulacion y supervision
efectiva contribuyen sustancialmente a disminuir el riesgo global que representan, fortaleciendo asi
la integridad del sistema financiero y la prevencion de actividades ilicitas.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo del presente indicador a la presente variable, el
oficial de cumplimiento considera lo expuesta que estd Vizum a verse involucrado
en actividades ilicitas en caso de contar con Usuarios que sean personas morales que
formen parte de este sector. Por lo anterior, y conforme el criterio experto del oficial
de cumplimiento, se determina que el nivel de riesgo que representa el presente
indicador es MEDIO.
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PAISES Y AREAS GEOGRAFICAS NACIONALES

Respecto de los PAISES

Regimenes fiscales preferentes

Un régimen fiscal preferencial es aquel que otorga algin tipo de beneficio fiscal en comparacion
con otros paises, por ejemplo, tasas de impuestos menores, reducciones a la base gravable o
condiciones especiales para el pago de gravamenes.

La Organizacion para la Cooperacion y el Desarrollo Economico, del “Proyecto de la OCDE y del
G-20 sobre la Erosion de la Base Imponible y el Traslado de Beneficios”, publico en el mes de
julio de 2022, los resultados de su ultima revision de las normativas domésticas respecto de la
Accion 5 (Combeatir las practicas fiscales perniciosas, teniendo en cuenta la transparencia y la
sustancia), incluyendo nuevas decisiones sobre 12 regimenes fiscales, habiendo estado bajo
revision un total de 319 hasta esa fecha.

La Accion 5 referida, considera como una de sus areas fundamentales de analisis: los regimenes
fiscales preferenciales que otorgan condiciones fiscales mas beneficiosas para contribuyentes que
desarrollen determinadas actividades, y que por lo tanto suponen un incentivo de deslocalizacion
de las actividades empresariales.

Para julio de 2022 se revisaron un total de 319 regimenes fiscales, de los cuales se encontraron tres
regimenes fiscales han sido considerados como potencialmente perniciosos:

Jurisdiccion Régimen
Armenia Zonas Economicas Libres
Armenia Proyectos informaticos
Pakistan Régimen de exportacion de Tecnologias de la
Informacion

Adicionalmente, la OCDE ha publicado una herramienta que permite consultar el estado actual de
los paises con regimenes fiscales bajo monitorizacion:
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Como se puede observar en la imégen® México no es considerado un pais con regimenes fiscales
perniciosos ni potencialmente perniciosos.

. Como aplica esto a Vizum?

Variable: México.

Si bien es cierto que algunos paises con regimenes fiscales preferentes suelen tener caracteristicas
que facilitan la opacidad financiera y la ocultacion de la verdadera identidad de los beneficiarios
finales de las transacciones, es importante destacar que México no se encuentra clasificado como
un pais con dicho régimen. En este contexto, se observa que México ha implementado medidas y
regulaciones destinadas a fortalecer la transparencia financiera y prevenir el lavado de dinero y
financiamiento del terrorismo.

En México, las normativas y practicas en materia de revelacion de informacion financiera estan
disefiadas para promover la transparencia y la identificacion precisa de los beneficiarios finales. La
legislacion vigente busca prevenir la opacidad financiera y establece requerimientos claros en
cuanto a la divulgacion de la titularidad real, contribuyendo asi a mitigar los riesgos asociados con
actividades ilicitas.

Ademas, la colaboracion internacional de México en la recopilacion y el intercambio de
informacion financiera se ha fortalecido en linea con estandares internacionales. Esta cooperacion
activa facilita la deteccion de transacciones sospechosas y permite a las autoridades nacionales y a

8 https://www.legaltoday.com/portada-2/portada-2-portada-2/la-ocde-al-acecho-de-los-regimenes-fiscales-
preferenciales-2022-08-04/
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organismos internacionales abordar de manera efectiva el lavado de dinero y el financiamiento del
terrorismo.

En resumen, a diferencia de los paises con regimenes fiscales preferentes, México ha implementado
medidas para fortalecer la transparencia financiera y prevenir actividades ilicitas. La colaboracion
y el enfoque proactivo en materia de regulacion y cumplimiento normativo reflejan el compromiso
del pais en mantener la integridad de su sistema financiero y contribuir a la seguridad a nivel
internacional

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo del presente indicador, el oficial de cumplimiento
considera que Vizum Unicamente realizara operaciones en territorio nacional y que
México no se encuentra dentro de la lista de paises con regimenes fiscales
preferentes. Por lo anterior, y conforme el criterio experto del oficial de
cumplimiento, se determina que el nivel de riesgo que representa el presente
indicador es BAJO.

Paises con medidas deficientes en materia de LD/FT

Con el objetivo de fomentar un mayor cumplimiento de los estandares internacionales de
prevencion y combate al LD/FT, con el fin de proteger el sistema financiero internacional de los
riesgos derivados de dichos delitos, el GAFI’ publica dos listas por medio de las cuales se identifica
a las jurisdicciones que tienen deficiencias estratégicas en sus regimenes de prevencion y combate
al LD/FT.

La primera lista enuncia las jurisdicciones de alto riesgo y no cooperantes, asi como las
jurisdicciones con deficiencias estratégicas en sus regimenes de LD/FT que no han hecho
suficientes progresos en el tratamiento de las mismas, o no se han comprometido a desarrollar un
plan de accion con el GAFI para abordar dichas deficiencias.

La segunda, enuncia las jurisdicciones que, si bien tienen deficiencias estratégicas en la prevencion
y combate al LD/FT, se encuentran en el proceso de implementacion de un plan de accion con el
GAFI, y ademas han mostrado un alto compromiso politico para abordar las deficiencias
identificadas.

9 https://sppld.sat.gob.mx/pld/interiores/listas.html
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Jurisdicciones de Alto Riesgo

Jurisdicciones bajo un Mayor

sujetas a un Llamado a la Accién Monitoreo
(Lista negra)." (Lista gris)"'
- Corea del Norte - Albania
- Irin - Barbados
- Burkina Faso
- Cambodia

- Islas Caiman

- Republica Democratica del
Congo

- Gibraltar

- Haiti

- Jamaica

- Jordania

- Mali

- Marruecos

- Mozambique

- Nigeria

- Panama

- Filipinas

- Senegal

- Sudafrica

- Sudan del Sur

- Siria

- Tanzania

- Turquia

- Uganda

- Emiratos Arabes Unidos

- Yemen

. Como aplica esto a Vizum?

Variable: México.

Si bien es cierto que algunos paises pueden presentar desafios significativos en términos de
Prevencion de Lavado de Dinero y Financiamiento del Terrorismo (PLD/FT) debido a medidas
deficientes, es relevante sefialar que México no se encuentra clasificado como un pais con tales

10 https://www.fatf-gafi.org/en/publications/High-risk-and-other-monitored-jurisdictions/Call-for-action-February-2023.html

1 https://www.fatf-gafi.org/en/publications/High-risk-and-other-monitored-jurisdictions/Increased-monitoring-february-2023.html
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caracteristicas. Operar en un entorno donde las practicas de PLD/FT estan mas consolidadas y
reguladas contribuye a una mayor seguridad y eficiencia en la identificacion y prevencion de
actividades ilicitas.

En el caso especifico de México, se observa una colaboracion mas solida con las autoridades locales
en la identificacion y prevencion de actividades ilicitas. La existencia de un marco normativo
robusto y de instituciones dedicadas a la supervision y control de PLD/FT fortalece la capacidad
del pais para enfrentar estos desafios. Esta cooperacion activa facilita la deteccion de transacciones
sospechosas y promueve la efectividad de las medidas preventivas.

Ademas, México ha implementado sistemas de supervision y control mas rigurosos para detectar y
prevenir actividades de lavado de dinero y financiamiento del terrorismo. La existencia de
regulaciones claras y mecanismos efectivos de supervision contribuye a la integridad del sistema
financiero y reduce el riesgo asociado con practicas ilicitas.

Dada la posicion favorable de México en cuanto a la regulacion y supervision de PLD/FT, Vizum
puede beneficiarse de un entorno operativo mas seguro y controlado.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo del presente indicador, el oficial de cumplimiento
considera que Vizum Unicamente realizara operaciones en territorio nacional y que
México no se encuentra dentro de las listas negra y/o gris. Por lo anterior, y
conforme el criterio experto del oficial de cumplimiento, se determina que el nivel
de riesgo que representa el presente indicador es BAJO.

Paises con un alto nivel de corrupcion

Segun la informacioén recabada, es contundente la determinacion de los paises que representan un
alto nivel de corrupcion en el mundo, ya que de aproximadamente 128 a 135 naciones evaluadas,
el ranking de corrupcion observable por los encuestadores y analistas, avala que las 5 naciones con
mayores indices de corrupcion son: México (estando por encima de estos paises), Uganda, Kenia,
Madagascar, Camertn, Camboya y Reptiblica Democritica del Congo. '

12 £ financiero (2021). https://www.elfinanciero.com.mx/nacional/2021/10/15/indice-de-corrupcion-a-nivel-mundial-mexico-cae-14-
lugares-al-135/

El economista (2021). https://www.eleconomista.com.mx/opinion/Mexico-mas-corrupto-y-mas-inseguro-20200902-0014.html
Forbes (2021). https://www.forbes.com.mx/politica-mexico-el-quinto-peor-pais-en-corrupcion-the-world-justice-project/
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De igual manera, el Indice de Percepcién de la Corrupcion (IPC) otorga una puntuacion y clasifica
a los paises/territorios seguin las percepciones que tienen expertos y ejecutivos de empresas sobre
el grado de corrupcion que existe en el sector publico. Se trata de un indice compuesto, creado
mediante una combinacion de 13 encuestas y evaluaciones sobre corrupcion efectuadas por varias
instituciones de prestigio. El IPC del 2020 asign6 a México una puntuacion de 31 en una escala del
0 al 100 donde 0 indica mayor indice de corrupcion.
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Los datos de fuentes del IPC dan a conocer los siguientes aspectos de la corrupcion, sobre la base
de los términos especificos de las preguntas usadas para recopilar la informacion:

Soborno
Desvio de fondos publicos.
Preponderancia de funcionarios publicos que aprovechan la funcion publica para beneficio
personal, sin afrontar ninguna consecuencia.

e Posibilidad de los gobiernos de contener la corrupcion y hacer cumplir mecanismos de
integridad eficaces en el sector publico.

e Trabas administrativas y requisitos burocraticos excesivos que podrian incrementar las
oportunidades de corrupcion.

e Nombramientos en la administracion publica efectuados en funcion del nepotismo, en vez
del mérito.

e Enjuiciamiento penal efectivo de funcionarios corruptos.

13 https:/lwww.transparency.org/en/cpil2020/index/nz|
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e [Leyes adecuadas sobre divulgacion financiera y prevencion de conflictos de interés para
funcionarios publicos.

e Proteccion legal de denunciantes, periodistas e investigadores cuando informan sobre casos
de soborno y corrupcion.
Captura del Estado por intereses particulares.
Acceso de la sociedad civil a informacion sobre asuntos publicos.

Ademas, de acuerdo con la Evaluacion Nacional de Riesgos del 2023, la corrupcion es una fuente
de fondos ilegales que, entre otras cosas, hace posible el LD y sus delitos precedentes. Asimismo,
el nivel de corrupcion socava la capacidad para investigar y perseguir estos delitos.

En relacion con la tasa de prevalencia de corrupcion en la realizacion de tramites, servicios y
contacto con autoridades, a nivel nacional, existe una tendencia sostenida al alza entre 2013 y 2019,
ya que la tasa paso de 12,080 a 15,732, lo cual representd un aumento de 23.2%. No obstante, en
2021 se observa una baja de 6.6% respecto de la tasa de 2019.

Entre las consecuencias politicas, sociales y economicas de la corrupcion, destacan que: disminuye
la confianza publica, afecta el Estado de derecho, los medios y los sectores criticos estan
capturados, el resultado de las elecciones se ve influenciado por el dinero ilicito, la compra del
voto, la falta de confianza encarece las transacciones comerciales, acrecienta la desigualdad,
ahuyenta la inversion nacional y extranjera, distorsiona el mercado, erosiona las instituciones,
implica gasto ineficiente y se desvia el gasto del gobierno de las prioridades sociales

Aumento de la corrupcién

Consecuencias Potenciales Grado

Consecuencias Sociales
Consecuencias Politicas
Consecuencias Financieras

Consecuencias Econémicas
Impacto

. Como aplica esto a Vizum?

Variable: México.

En el contexto de México, un pais que enfrenta desafios significativos en cuanto a niveles de
corrupcion, la relacion entre el lavado de dinero y la corrupcion se vuelve aun mas compleja y
critica. La presencia generalizada de actividades de lavado de dinero puede generar un circulo

14 https://www.gob.mx/cms/uploads/attachment/file/873856/ENR_2023_P_blica_19102023_Final.pdf
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vicioso, alimentando la corrupcion a diversos niveles de la sociedad.

Cuando el lavado de dinero esta extendido, los delincuentes, en su afan de proteger y expandir sus
negocios ilegales, buscaran corromper a funcionarios gubernamentales, abogados y empleados
tanto de instituciones financieras como no financieras. La corrupcion se convierte en una
herramienta para facilitar y encubrir las operaciones ilicitas, ya que los criminales buscan sobornar
a aquellos encargados de aplicar la ley y mantener el orden. Este fendmeno no solo perjudica la
integridad de las instituciones gubernamentales, sino que también socava la confianza publica en
el sistema legal y el Estado de derecho.

Ademas, la corrupcion no solo se manifiesta en la connivencia con actores gubernamentales, sino
también en la manipulacion de profesionales legales y financieros. Abogados y empleados de
instituciones financieras, al ser sobornados, pueden facilitar la creacion de estructuras legales y
financieras destinadas a ocultar la verdadera naturaleza de las transacciones y la propiedad de los
activos. Esta colaboracion corrupta permite que el lavado de dinero persista y se expanda,
contribuyendo a la erosion de la integridad del sistema.

En cuanto al financiamiento al terrorismo, aunque no existe una relacion directa con la corrupcion,
la respuesta efectiva a actos terroristas se ve profundamente afectada por la corrupcion generalizada
en un pais. Una lucha efectiva contra el terrorismo requiere un sistema judicial fuerte y bien
coordinado, que incluya la colaboracion entre la policia, la fiscalia, los abogados defensores, el
poder judicial y el sistema correccional. La corrupcion debilita estas instituciones, desincentivando
la colaboracion efectiva y minando la capacidad del sistema judicial para actuar con integridad y
eficiencia.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera los
siguientes elementos:

1. La informacion investigada donde se identifica que México es uno de los
paises con mayor indice de corrupcion.

2. Cémo la corrupcion se relaciona con el riesgo de lavado de dinero y
financiamiento al terrorismo.

3. Que Vizum realizara todas las operaciones con sus Usuarios en territorio
nacional.
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Abhora bien, después de considerar los elementos anteriores y conforme el criterio
experto del oficial de cumplimiento, se determina que el nivel de riesgo que
representa el presente indicador es ALTO.

Paises con un alto nivel de economia informal

Economia informal: Aquella donde las condiciones laborales no siguen un marco legal. Asi,
abarca una serie de actividades productivas donde los trabajadores no cuentan con derechos como
vacaciones, compensacion por tiempo de trabajo, indemnizaciones por despido, entre otros.

La economia informal es una respuesta a una economia variante, con falta de seguridad laboral y
oportunidades del mismo sector, asi es como hoy en dia a raiz de la pandemia que azot6 al mundo
a partir del 2019 hasta hoy en dia, provoc6 un aumento significativo en el desempleo de la poblacion
a nivel mundial, ya que pocas compaiiias pudieron preservar una seguridad laboral para sus
empleados. Esto se convirtié en un factor mas comun en economias de paises no desarrollados y
paises en vias de desarrollo.

El desempleo en la poblacion es lo que ha orillado a las personas a recurrir a la economia informal,
como lo es la venta de alimentos, la venta de articulos sin regular y diversas actividades econémicas
que no aportan impuestos hacia el pais de manera directa.

Alrededor de 130 millones de latinoamericanos tienen empleos informales, lo cual limita la
productividad y el desarrollo econdmico de la region, excluyendo a los trabajadores de las
protecciones sociales y laborales."

En Africa, el 85,8 por ciento del empleo es informal. La proporcion es del 68,2% en Asia y el

Pacifico, 68,6% en los Estados Arabes, 40,0% en América y 25,1% en Europa y Asia Central.'®

15 World Economic Forum (2018). https://es.weforum.org/agenda/2017/05/la-economia-informal-de-africa-esta-retrocediendo-mas-
rapido-que-la-economia-latinoamericana/

16 International Labour Organization (2021). https://www.ilo.org/global/about-the-ilo/newsroom/news/WCMS 627189/lang--
en/index.htm
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Para la lista de paises que practica mayormente economia informal, resaltan los siguientes:

e Nepal. Ethiopia
. . Nepal
e Tailandia. R
e Indonesia. Egypt, Arab Rep.
.. Peru
e Bolivia. i
Indonesia
L] Etiopia. Brazil
e Colombia. S
. Argentina
e India. India
® Per. South Africa
. Mexico
i Eglpto. Russian Federation
e Brasil. Thailand
. Ukraine
e Kenia. Turkey
e Argentina. Macau SAR, China
;. K: R bli
e México. YIGYE REPURIC
Kenya
e Sudafrica | S S B B s e e
K ' 0 10 20 30 40 50 60 70 80 90100
® Ucrania. informal sector employment
[ Turquia, as a % of total employment
L] China B women Il men
e Rusia.

Ademas, la Evaluacion Nacional de Riesgos del 2023 indica que la economia informal reproduce
un fendmeno que influye en diversos sectores econdmicos del pais, lo cual representa un problema
exponencial, debido a que el dinero recaudado puede ser de procedencia ilicita e introducido al SF
mexicano, a través de una persona fisica o moral, para la comision de los delitos de LD o FT.
Afortunadamente, entre 2013 y 2020, con excepcion de 2019, se observo cierta disminucion en el
porcentaje de la poblacion ocupada en la economia informal y en su contribucion al PIB. A pesar
de dichas reducciones, estas siguen concentrando mas del 54 y 21%, respectivamente.

. Como aplica esto a Vizum?

Variable: México.

En México, donde los indices de economia informal son considerablemente altos, esta realidad
representa una vulnerabilidad estructural que amplifica significativamente el riesgo de lavado de
dinero (LD). La economia informal, caracterizada por la presencia de actividades econémicas no
reguladas y no declaradas, acttia como una barrera protectora que rodea y oculta el delito de lavado
de dinero.
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El volumen masivo de la economia informal proporciona una cobertura ideal para el ocultamiento
de recursos de origen ilicito. La falta de regulacion y supervision en estas actividades no solo
facilita el movimiento de fondos ilicitos, sino que también dificulta considerablemente la deteccion
y el seguimiento de transacciones sospechosas. Esta barrera protectora permite a los perpetradores
del lavado de dinero mezclarse con las operaciones cotidianas de la economia informal,
dificultando la tarea de las autoridades para discernir actividades legitimas de ilicitas.

La economia informal, ademas de ofrecer refugio al lavado de dinero, puede ser explotada y
utilizada para sustentar o facilitar las actividades de la delincuencia organizada. La capacidad de la
economia informal para ocultar recursos ilicitos no solo proporciona una via para el lavado de
dinero, sino que también complica la determinacion precisa del volumen y la magnitud de los
recursos ilicitos generados en el pais. Esta falta de transparencia dificulta la evaluacion del impacto
real de las actividades ilicitas en la economia nacional.

La interconexion entre la economia informal y el lavado de dinero destaca la importancia de
implementar estrategias integrales para abordar ambas problematicas. La regulacion y supervision
efectiva de la economia informal se convierten en herramientas cruciales para mitigar el riesgo
asociado con el lavado de dinero. Asimismo, la promocion de la formalizacion de actividades
econdmicas contribuye a debilitar la barrera protectora que la economia informal proporciona al
crimen financiero.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera los
siguientes elementos:

1. La informacion investigada donde se identifica que México se encuentra
dentro de la lista de paises con que practica mayormente economia
informal.

2. Coémo la economia informal se relaciona con el riesgo de lavado de dinero
y financiamiento al terrorismo.

3. Que Vizum realizara todas las operaciones con sus Usuarios en territorio
nacional.

53



Version: 1.2

; -y . Fecha
V l Z LI M Metodologia de Evaluacion de Riesgos Publicacién: 31/01/2024
Ultima 31/01/2024

revision:

Abhora bien, después de considerar los elementos anteriores y conforme el criterio
experto del oficial de cumplimiento, se determina que el nivel de riesgo que
representa el presente indicador es ALTO.

Paises con un alto nivel de delincuencia

De acuerdo con la Evaluacion Nacional de Riesgos 2020, la delincuencia organizada, ademas de
ser una amenaza latente para la sociedad, es uno de los factores que representa mayor riesgo de LD.
El trafico de drogas es una de las principales vertientes de la delincuencia organizada en México,
sin embargo, existe toda una gama de delitos que generan un ambiente de inseguridad y al mismo
tiempo generan grandes recursos para las organizaciones delictivas como el delito de extorsion,
secuestro, robo de hidrocarburos, trafico de migrantes y personas, trafico ilegal de especies, entre
otros.

Asi mismo, la Evaluacion Nacional de Riesgos 2023, establece lo siguiente:

Aumento de la Delincuencia Organizada

Consecuencias Potenciales Grado

Consecuencias Sociales
Consecuencias Politicas

Consecuencias Financieras
Consecuencias Econdmicas
Impacto

De conformidad con el “Indice Global de Crimen Organizado 2021'%, de la Iniciativa Global
contra el Crimen Organizado, los paises con mayor indice delictivo relacionado con el crimen
organizado son los siguientes:

17 https://www.gob.mx/cms/uploads/attachment/file/873856/ENR 2023 P blica 19102023 Final.pdf
18 https://globalinitiative.net/wp-content/uploads/2021/09/GITOC-Global-Organized-Crime-Index-2021.pdf
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A4 B 4

DEMOCRATIC #2 #3
REPUBLIC OF CONGO COLOMBIA MYANMAR

YO

> A A

MEXICO NIGERIA IRAN

7.56 7.15 7.10

Meéxico, ha sido declarado el pais mas peligroso del mundo para los periodistas, con un aumento
de los asesinatos en 2020. Los periodistas en México corren mayor riesgo de ser asesinados que los
que se encuentran en zonas de guerra.

De acuerdo con la ONU, para 2020, los paises con mayor tasa de homicidios son:

Pais Por cada 100 mil habitantes
Jamaica 44,68
Trinidad y Tobago 38,57
El Salvador 37,16
Honduras 36,33
Sudafrica 33,46
México 28,37
Belice 25,65
Guatemala 26,04
Colombia 22,64
Brasil 20,86

. Como aplica esto a Vizum?

Variable: México.

En el contexto de México, un pais con mayores niveles de delincuencia, se presenta una realidad
compleja que impacta directamente en el riesgo de lavado de dinero (LD) y la posibilidad de que
actividades ilicitas se canalicen a través de servicios como Vizum. La presencia significativa de
actividades criminales, como el trafico de drogas, la corrupcion y el crimen organizado, crea un
entorno propicio para el intento de legitimacion de fondos provenientes de actividades ilicitas.
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En naciones con altos indices de delincuencia, la diversidad y amplitud de actividades criminales
aumentan la probabilidad de que los delincuentes busquen métodos para dar apariencia de
legitimidad a los fondos generados ilicitamente. Servicios como Vizum, que facilitan la
transferencia de recursos de manera rapida y legitima, pueden convertirse en objetivos para los
perpetradores del crimen financiero. La intencion de estos delincuentes podria ser canalizar fondos
a través de plataformas como Vizum para dificultar la identificacion y el rastreo de sus actividades
ilicitas.

Adicionalmente, la alta incidencia de actividades criminales en un pais puede crear un entorno
propicio para el lavado de dinero. Los delincuentes pueden aprovechar la complejidad y el volumen
de operaciones ilicitas para mezclar fondos ilicitos con flujos legitimos. La estrategia consiste en
dificultar la deteccion y ocultar la fuente original de los fondos, aprovechandose de la densidad y
diversidad de transacciones que caracterizan a entornos con altos niveles de delincuencia.

En este contexto, las entidades financieras y plataformas como Vizum se enfrentan al desafio de
detectar y prevenir actividades sospechosas en un entorno donde la delincuencia organizada busca
constantemente maneras de eludir los controles.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera los
siguientes elementos:

1. La informacion investigada donde se identifica que México tiene un alto
nivel de incidencia delictiva en diferentes rubros.

2. Los riesgos en materia PLD/FT para los paises con altos indices de
delincuencia.

3. Que Vizum realizara todas las operaciones con sus Usuarios en territorio
nacional.

Abhora bien, después de considerar los elementos anteriores y conforme el criterio
experto del oficial de cumplimiento, se determina que el nivel de riesgo que
representa el presente indicador es ALTO.

Paises identificados por Vizum como de mayor riesgo
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Para determinar cudles son los paises que Vizum identifica como de mayor riesgo, se toman a
consideracion los datos otorgados por el Indice de Prevencion de Lavado de Dinero de Basilea, en
su reporte del afio 2021," por lo que se explicaran las implicaciones mas relevantes desarrolladas
en dicha investigacion.

En primer lugar se consideraron las tendencias de mayor riesgo en el régimen de Prevencion de
Lavado de Dinero, siendo las siguientes:

- Activos virtuales

- Beneficiario real

- Actividades vulnerables

- Efectividad de los sistemas de PLD

Después de una investigacion global a las medidas tomadas por cada pais para la gestion de dichos
riesgos, se analizaron las siguientes variables en la proporcion indicada en la imagen para poder
determinar la escala de riesgo en la que entran los paises analizados.

@ Calidad del régimen de PLD/FT @ Corrupcién y soborno
@ Transparencia financiera Transparencia publica y rendicion de cuentas
Riesgo politico y legal

Con base en lo anterior, el Instituto de Basilea sobre Gobernanza determiné que los paises de mayor
riesgo son los siguientes, ubicando a México en el lugar 60 de 110 paises analizados:

19 https://baselgovernance.org/sites/default/files/2021-09/Basel AML Index 2021 10th%20Edition.pdf
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low risk high risk
o000
Ranking Country Score
1 Haiti ® 3849
2 Dem. Rep. of the Congo @® 835
3 Myanmar ® 783
- 60 Saudi Arabia 5.12
4 Mozambique @ 7.71
5 Cayman Islands ® 7.66 61 Mexico 5.09
6 Madagascar ® 7.40 62 Belarus 5.04
’ Hal . 737 63 Hungary 5.04
8 Mauritania* ® 737
: 64 Japan 4.99
9 Senegal ® 7.25
10 Uganda ® 7.8 65 Moldova 4.98

. Como aplica esto a Vizum?

Variable: México.

La clasificacion de México en el puesto 60 de 110 paises analizados por el Instituto de Basilea
sobre Gobernanza refleja una evaluacion detallada de su marco de Prevencion de Lavado de Dinero
(PLD) y Financiamiento del Terrorismo (FT). Esta ubicacion en el indice resalta la necesidad de
comprender las circunstancias y desafios especificos que han contribuido a esta clasificacion y las
implicaciones que esto conlleva para las entidades financieras que operan en el pais.

En términos generales, los paises identificados como de mayor riesgo suelen estar asociados con
deficiencias en sus marcos de PLD/FT. Estas deficiencias pueden abarcar una variedad de aspectos,
como regulaciones laxas, supervision insuficiente, falta de aplicacion efectiva de medidas de
diligencia debida y colaboracion internacional limitada. Dichas circunstancias crean un entorno
propicio para la proliferacion de actividades ilicitas, aumentando asi el riesgo al que estan expuestas
las entidades financieras que realizan operaciones en dichos paises.

En el caso especifico de México, la posicion en el puesto 60 indica areas especificas que pueden
requerir mayor atencion y fortalecimiento. Puede implicar la necesidad de mejorar la efectividad
de los controles existentes, fortalecer la supervision de las instituciones financieras y ajustar las
regulaciones para cumplir con estdndares internacionales mas rigurosos.

Para las entidades financieras que operan en un pais clasificado en una posicion de mayor riesgo,
como México, esto subraya la importancia de implementar medidas de gestion de riesgos solidas.
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La diligencia debida en la identificacion y monitoreo de clientes, asi como la colaboracion activa
con las autoridades regulatorias locales, se vuelven elementos clave para mitigar los riesgos
asociados con la exposicion a un entorno que presenta desafios en la lucha contra el lavado de
dinero y el financiamiento del terrorismo.

La posicion en el indice también destaca la necesidad de un enfoque proactivo por parte de las
autoridades regulatorias y del sector financiero en México para abordar las areas de mejora
identificadas. Esto incluiria la revision y actualizacion constante de politicas y procedimientos, asi
como la implementacion de tecnologias y practicas de supervision mas avanzadas.

En resumen, la ubicacion de México en el puesto 60 del indice del Instituto de Basilea sobre
Gobernanza refleja una evaluacion especifica de su marco de PLD/FT vy sefiala la importancia de
abordar las deficiencias identificadas para mitigar los riesgos asociados con las operaciones
financieras en el pais.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera los
siguientes elementos:

1. Que Vizum unicamente celebrard operaciones en territorio nacional.
2. Que México quedo en el lugar 60/110 en el indice de Basilea.

Abhora bien, después de considerar los elementos anteriores y conforme el criterio
experto del oficial de cumplimiento, se determina que el nivel de riesgo que
representa el presente indicador es MEDIO.
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Respecto de las AREAS GEOGRAFICAS NACIONALES

Incidencia delictiva

Violencia: La violencia es un tipo de interaccion entre individuos o grupos, mediante la cual
intencionalmente se cause dario o imponga una situacion, a otro u otros.

No es un secreto que la inseguridad en el pais es una realidad constante que vive cualquier
mexicano, sin embargo, existen zonas geograficas dentro del mismo, en el cual los indices de
violencia e inseguridad sobresalen por su concentracion de dichos factores.

La siguiente imagen muestra la clasificacion de los estados de la republica mexicana segun su
indice delictivo:

Panorama del nivel CALIFICACION DEL IPM
de paz en México Mas . -
[ (1.82-2.15)
(2.15-2.8)
(2.8-3.52)

Menos. (3.52 - 5)

- Yucatdn Puebla COMX Michoacdn
- Tloxcola || Durango S T Morelos
- (hiapas ] Tomaulipas T s I Chiwchuo
- Campeche T Tohoseo T - Sonora
- Hidalgo | ] Aés 1 Noewo Ledn - Guanajuato

Nayarit ~ Oww || Guerrero - Colima
I Coohuilo "~ Sindko T tdomex - Tacatecos
T Venaw © Querdton " Quinfono Roo - BC

FUENTE: IEP EL ECONOMISTA

Adicionalmente, de acuerdo con la ENR del 2020, se sefiala lo siguiente:

“Se considera que la amenaza que representan las organizaciones delictivas en México en
materia de LD continua siendo de probabilidad ALTA. En cuanto al impacto de dicho
factor, las consecuencias sociales y politicas se consideran de un grado alto, en cuanto a
las financieras y economicas de un grado medio, por lo que se tiene un impacto ALTO”
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. Como aplica esto a Vizum?

Variable: Areas geograficas nacionales.

La consideracion del nivel de incidencia delictiva de una entidad federativa (estado o region) dentro
de la metodologia de Prevencion de Lavado de Dinero y Financiamiento del Terrorismo (PLD/FT)
por parte de Vizum se vuelve relevante por diversas razones fundamentales.

- En primer lugar, el nivel de incidencia delictiva en una entidad federativa puede servir
como un indicador crucial para evaluar la probabilidad de que Vizum sea utilizado como
medio para llevar a cabo transacciones ilegales en regiones especificas. Las disparidades
en los indices de delincuencia entre diferentes areas geograficas pueden reflejar
condiciones socioecondmicas particulares, la presencia de organizaciones criminales o la
efectividad de las medidas de aplicacion de la ley en cada region. Estos factores
contribuyen a la identificacion de areas geograficas de mayor riesgo, donde la posibilidad
de que se realicen transacciones ilicitas a través de Vizum puede ser mas elevada.

- La conexion directa entre el nivel de incidencia delictiva y el riesgo de Lavado de Dinero
(LD) y Financiamiento del Terrorismo (FT) es evidente. Las areas con altos indices de
delincuencia a menudo experimentan una mayor prevalencia de actividades ilicitas, como
el trafico de drogas, la corrupcion y el crimen organizado. Esta dindmica aumenta la
probabilidad de que Vizum sea utilizado como medio para la realizacion de transacciones
ilegales, ya que los delincuentes buscan plataformas que les brinden una apariencia de
legitimidad y anonimato.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Vizum ofrecera sus servicios en las 32 entidades de la Republica Mexicana.

Por lo anterior y considerando las estadisticas mencionadas mas los resultados de la
evaluacion nacional de riesgos del 2020, se clasifica a las entidades con los siguientes
niveles de riesgo:

- Baja California, Zacatecas, Colima, Guanajuato, Sonora, Chihuahua, Morelos,
Michoacan, Quintana Roo, Estado de México, Guerrero y Nuevo Leodn, con un
grado de riesgo ALTO.
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- San Luis Potosi, Jalisco, Baja California Sur, Ciudad de M¢éxico, Querétaro,
Sinaloa, Oaxaca'y Aguascalientes con un grado de riesgo MEDIO.

- Tabasco, Tamaulipas, Durango, Puebla, Veracruz, Coahuila, Nayarit, Hidalgo,
Campeche, Chiapas, Tlaxcala y Yucatan con un grado de riesgo BAJO.

Nivel de Marginacion

La marginacion es un fendmeno multidimensional y estructural originado, en ultima instancia, por
el modelo de produccion econdmica expresado en la desigual distribucion del progreso, en la
estructura productiva y en la exclusion de diversos grupos sociales, tanto del proceso como de los
beneficios del desarrollo (CONAPO, 2011)>.

El indice de marginacion del 2020, clasifica a las Entidades Federativas en México de la siguiente
manera:

20 http://www.conapo.gob.mx/work/models/CONAPO/Resource/1755/1/images/01Capitulo.pdf

62


http://www.conapo.gob.mx/work/models/CONAPO/Resource/1755/1/images/01Capitulo.pdf

Version: 1.2
Metodologia de Evaluacion de Riesgos Fecha 31/01/2024
g g Publicacion:
Ultima 31/01/2024
revision:

Mapa A.l.
Republica Mexicana. Grado de marginacién por entidad federativa, 2020

Estados Unidos de América

Entidades federativas

01 Aguascalientes

02 Baja California

03 Baja California Sur
04 Campeche

05 Coahuila de Zaragoza
06 Colima

07 Chiapas

08 Chihuahua

09 Ciudad de México
10 Durango

11 Guanajuato

12 Guerrero

13 Hidalgo

14 Jalisco

15 México

16 Michoacan de Ocampo
17 Morelos

18 Nayarit

19 Nuevo Leén

20 Oaxaca

21 Puebla

22 Querétaro

23 Quintana Roo

24 San Luis Potos/

25 Sinaloa

26 Sonora

27 Tabasco

28 Tamaulipas

29 Tlaxcala
30 Veracruz de Ignacio
de la Llave
31Yucatan
32 Zacatecas
Grado de No. de Poblacién Porcentaje de poblacién
Simbologia marginacién entidades (habs.) por grado de marginacién
=
Limite internaciona| e Muy alto 3 13 216 661 15.5% GOBERNACION
Limite estatal —_— Alto 9 31197 509
Medio 8 22552 621 313%
0 125 250 375 500km Bajo 8 39 480 469 @ CONAPO
Muy bajo 4 19 566 764

21

;Como aplica esto a Vizum?

Variable: Areas geograficas nacionales.

socioeconomicas y la dinamica del crimen organizado en diferentes areas geograficas.

La consideracion del nivel de marginacion de una entidad federativa (estado o region) dentro de la
metodologia de Prevencion de Lavado de Dinero y Financiamiento del Terrorismo (PLD/FT) por
parte de Vizum adquiere importancia estratégica por varias razones que abordan las complejidades

- Enprimer lugar, las regiones con altos niveles de marginacion pueden ser mas susceptibles
al lavado de dinero debido a la falta de recursos y oportunidades econéomicas. La escasez

21 https://www.gob.mx/cms/uploads/attachment/file/848423/Indices_Coleccion_280623_entymun-p_ginas-1-153.pdf
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de opciones legitimas para generar ingresos puede llevar a una mayor disposicion de los
individuos en estas areas para involucrarse en actividades ilicitas con el objetivo de obtener
ganancias economicas. La vulnerabilidad financiera de la poblacion en regiones
marginadas puede ser explotada por los delincuentes, quienes pueden aprovecharse de la
necesidad econdmica para canalizar fondos ilicitos y disfrazarlos como transacciones
legitimas.

- Ademas, la presencia de regiones con alta marginacion puede crear condiciones propicias
para la operacion de organizaciones criminales. Estas organizaciones pueden reclutar a
grupos vulnerables que se encuentran en situaciones econémicas precarias, aprovechando
la desesperacion y la falta de oportunidades para generar lealtad y participacion en
actividades delictivas. La vulnerabilidad social y econdomica de estas regiones facilita la
infiltracion y consolidacion de operaciones criminales, lo que puede incrementar la
probabilidad de que se realicen transacciones ilicitas a través de plataformas como Vizum.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Vizum ofrecera sus servicios en las 32 entidades de la Republica Mexicana.

Por lo anterior y considerando el indice del 2020, se clasifica a las entidades con los
siguientes niveles de riesgo:

- Guerrero, Oaxaca, Chiapas, Durango, Nayarit, Michoacan de Ocampo, Hidalgo,
Puebla, Veracruz, Tabasco, Campeche, Yucatan, con riesgo ALTO.

- Sinaloa, Chihuahua, Zacatecas, San Luis Potosi, Guanajuato, Morelos, Tlaxcala,
Quintana Roo, con riesgo MEDIO.

- Baja California Sur, Baja California, Sonora, Coahuila, Nuevo Leodn, Jalisco,
Colima, Aguascalientes, Tamaulipas, Querétaro, Estado de México, Ciudad de
Meéxico, con riesgo BAJO.

Lugares de Frontera o con Puertos de Entrada y Salidas Internacionales

De acuerdo con la Evaluacién Nacional de Riesgos® de 2020, el flujo diario de peatones,
automoviles y mercancia a lo largo de la frontera y de otros puntos de entrada y salida como los
aeropuertos internacionales en diferentes ciudades de México hacen que la situacion geografica del

22 hitps://www.pld.hacienda.gob.mx/work/models/PLD/documentos/enr2020.pdf
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pais y su frontera norte se considere una vulnerabilidad. Asimismo, ser el vecino de un pais
consumidor de drogas a gran escala representa una clara vulnerabilidad para México, ya que existe
un riesgo latente de ocultamiento, contrabando y trasiego de mercancias ilicitas como drogas,
dinero y armas.

Las principales amenazas y vulnerabilidades identificadas son:
- Delincuencia organizada.
- Operaciones en efectivo.
- Operaciones en dolares y en otras divisas.

Segtin la firma Red Flag PLD, la autoridad ha identificado que las auditorias clasifican a algunas
entidades como de bajo riesgo, cuando operan en condiciones que las hacen mas vulnerables al
lavado de dinero, por ejemplo, se ubican en zonas fronterizas o portuarias.”

Son estados limitrofes al norte del pais: Baja California, Sonora, Chihuahua, Coahuila, Nuevo Le6n
y Tamaulipas. Los estados fronterizos del sur y sureste del pais son: Chiapas, Tabasco, Campeche

y Quintana Roo.

Mientras que los Estados con puertos de entrada y salidas internacionales son: Veracruz,
Tamaulipas, Colima y Michoacén.

. Como aplica esto a Vizum?

Variable: Areas geograficas nacionales.

La consideracion del hecho de que una entidad federativa sea fronteriza o cuente con Puertos de
Entrada y Salida Internacionales dentro de la metodologia de Prevencion de Lavado de Dinero y
Financiamiento del Terrorismo (PLD/FT) por parte de Vizum es esencial debido a las dindmicas
unicas y los riesgos inherentes asociados con estas areas geograficas.

- Enprimer lugar, las zonas fronterizas se identifican como areas de mayor riesgo de Lavado
de Dinero (LD) y Financiamiento del Terrorismo (FT) debido a su vulnerabilidad para la
comision de delitos por parte de grupos de delincuencia organizada. La proximidad a las
fronteras facilita la movilidad de organizaciones criminales, permitiéndoles operar en
multiples jurisdicciones y aprovechar la complejidad de las leyes y regulaciones
internacionales para encubrir sus actividades ilicitas. Esta dindmica convierte a las zonas

23 https://www.eleconomista.com.mx/sectorfinanciero/Auditores-de-centros-cambiarios-estan-en-la-mira-
de-la-CNBV-20210302-0104.html
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fronterizas en puntos criticos donde las entidades financieras, como Vizum, deben ser
especialmente cautelosas en la deteccion y prevencion de actividades sospechosas.

- Adicionalmente, las zonas fronterizas y aquellas con Puertos de Entrada y Salida
Internacionales suelen experimentar un aumento significativo en el volumen de recursos
que se mueven a través de ellas. Este flujo considerable de recursos puede amplificar el
riesgo de LD/FT, ya que los delincuentes pueden intentar ocultar transacciones ilicitas entre
el volumen masivo de operaciones legitimas. La gestion de este alto volumen de
transacciones representa un desafio adicional para Vizum, destacando la necesidad de
implementar controles y monitoreo mas sofisticados en estas areas para mitigar los riesgos
asociados.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Vizum ofrecera sus servicios en las 32 entidades de la Republica Mexicana.

Por lo anterior y considerando el indice del 2020, se clasifica a las entidades con los
siguientes niveles de riesgo:

- Baja California, Sonora, Chihuahua, Coahuila, Nuevo Leon, Tamaulipas, Chiapas,
Tabasco, Campeche, Quintana Roo, Veracruz, Colima y Michoacan con un grado
de riesgo ALTO.

- Aguascalientes, Baja California Sur, Ciudad de México, Durango, Estado de
Meéxico, Guanajuato, Guerrero, Hidalgo, Jalisco, Morelos, Nayarit, Oaxaca,
Puebla, Querétaro, San Luis Potosi, Sinaloa, Tlaxcala, Yucatan, Zacatecas con un
grado de riesgo BAJO.

Areas identificadas por Vizum como de mayor riesgo

El criterio a tomar por Vizum para considerar una area geografica de mayor riesgo respecto a otra,
es la cantidad de operaciones inusuales que hayan sido reportadas, considerandose que dichas
operaciones son aquellas que por su nimero, cantidad o caracteristicas no se enmarcan dentro del
sistema y practicas normales de un negocio, una industria o de un sector determinado.
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De las operaciones inusuales categorizadas por zonas geograficas, se generd en 10 entidades
federativas, las cuales son:**

Ciudad de México.
Estado de México.
Jalisco.

Nuevo Leon.

Baja California.
Veracruz.

Puebla.
Guanajuato.
Chihuahua.
Michoacan.

La Ciudad de México predomina en el registro de operaciones inusuales, por el amplio dominio del
flujo financiero en el pais.

Las entidades federativas, junto con los municipios que mayormente sobresalen en términos de
operaciones inusuales
siguientes:*’

Ciudad de México.
Guadalajara.

Puebla.

Tijuana.

Naucalpan de Juarez.
Querétaro.
Monterrey.
Tlalnepantla de Baz.
Zapopan.

Toluca.

Ledn.

Chihuahua.

Ecatepec de Morelos.
Morelia.

los

24 Informe mensual de reportes de operaciones enero 2020, Secretaria de Hacienda y Crédito Publico.
25 |nforme mensual de reportes de operaciones enero 2020, Secretaria de Hacienda y Crédito Publico.
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Centro (Tabasco).

Mexicali.

Benito Juarez (Quintana Roo).
Culiacan.

Meérida.

Hermosillo.

. Como aplica esto a Vizum?

Variable: Areas geograficas nacionales.

La identificacion de Entidades que generan un mayor volumen de ROI sugiere que estas areas
geograficas pueden ser puntos criticos en términos de actividad inusual o sospechosa. Este aumento
en la frecuencia de informes puede indicar la presencia de transacciones atipicas que podrian estar
vinculadas con actividades de Lavado de Dinero (LD) y Financiamiento del Terrorismo (FT). La
concentracion de ROI en ciertas areas puede ser un indicador clave de la necesidad de una vigilancia
mas intensiva y de la implementacion de controles mas rigurosos por parte de Vizum en dichas
jurisdicciones.

Sin embargo, es crucial destacar que el simple hecho de que una Entidad genere un mayor volumen
de ROI no necesariamente implica que todas esas operaciones sean ilicitas. La interpretacion de
estos datos requiere un andlisis mas profundo para determinar qué porcentaje de esos informes
realmente constituyen operaciones de LD/FT. La falta de esta informacion detallada puede ser una
limitacion en la capacidad de Vizum para evaluar con precision el riesgo asociado con las
operaciones en esas areas y para tomar decisiones informadas en materia de prevencion.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Vizum ofrecera sus servicios en las 32 entidades de la Republica Mexicana.

Con base en lo anterior, las entidades federativas se clasifican con los siguientes niveles de
riesgo:

e C(Ciudad de México, Estado de México, Jalisco, Nuevo Leon, Baja California,
Veracruz, Puebla, Guanajuato, Chihuahua, Michoacan con un grado de riesgo
ALTO.
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Zacatecas, Colima, Sonora, Morelos, Quintana Roo, Guerrero, Tabasco,
Tamaulipas, Durango, Coahuila, Nayarit, Hidalgo, Campeche, Chiapas, Tlaxcala,
Yucatan, San Luis Potosi, Baja California Sur, Querétaro, Sinaloa, Oaxaca y
Aguascalientes con un grado de riesgo BAJO.
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CANALES DE ENVIO

Canales de envio no presenciales.

Los canales de envio no presenciales, como las plataformas digitales y servicios en linea, han
introducido una dimension adicional de riesgo en el contexto del Lavado de Dinero (LD) y el
Financiamiento del Terrorismo (FT). Estos canales permiten la realizacion de transacciones
financieras sin la necesidad de una presencia fisica, lo que brinda una mayor conveniencia, pero
también abre oportunidades para la ocultacion de actividades ilicitas.

e Anonimato y Dificultad de Rastreo: Los canales no presenciales a menudo permiten
transacciones sin la necesidad de revelar completamente la identidad del remitente o
destinatario. Esto crea una capa de anonimato que puede ser explotada por individuos o
entidades con intenciones ilicitas. La falta de interaccion cara a cara dificulta el rastreo de
las transacciones y la verificacion de la autenticidad de los participantes, lo que aumenta
el riesgo de que estas plataformas se utilicen para actividades de LD/FT.

e Transferencias Internacionales sin Fronteras: Los canales de envio no presenciales facilitan
las transferencias de fondos a nivel internacional de manera rapida y eficiente. Esta
caracteristica, aunque beneficia a la economia global, también implica que los fondos
ilicitos puedan moverse facilmente a través de las fronteras sin una supervision adecuada.
La complejidad de la regulacion internacional y la diversidad de leyes y controles en
diferentes jurisdicciones pueden dificultar la deteccion y prevencion de actividades ilicitas.

. Como aplica esto a Vizum?

Variable: SPEI

El Sistema de Pagos Electronicos Interbancarios (SPEI) es la infraestructura de pagos del Banco
de México que permite a sus participantes, (bancos, casas de bolsa, sofipos y otras entidades
financieras reguladas) enviar y recibir pagos entre si para poder brindar a sus Usuarios finales el
servicio de transferencias electronicas en tiempo real.

El SPE], al ser un canal de envio no presencial, presenta ciertos riesgos inherentes en relacion con
el Lavado de Dinero (LD) y el Financiamiento del Terrorismo (FT). No obstante, es crucial destacar
que el SPEI opera bajo la regulacion y supervision del Banco de México, lo que desempefia un
papel fundamental en la mitigacion de estos riesgos.

- Regulacion Rigurosa: El Banco de México establece y hace cumplir normativas y controles
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estrictos para las instituciones participantes en el SPEI. Estas regulaciones buscan prevenir
y detectar actividades ilicitas, exigiendo la identificacion de usuarios y la implementacion
de medidas de seguridad robustas.

- Identificacion de Usuarios: A través de las normativas establecidas, el SPEI requiere la
identificacion clara de los usuarios, disminuyendo el margen para el anonimato y
dificultando el uso del sistema para actividades delictivas, como el lavado de dinero.

- Supervision Continua: El Banco de México realiza una supervision constante para asegurar
que las instituciones cumplan con las regulaciones y normativas establecidas. Esta
supervision contribuye a mantener la integridad del sistema y a adaptarse eficazmente a
nuevas amenazas o patrones de actividad sospechosa.

- Colaboracion con Autoridades: La regulacion del Banco de México facilita la colaboracion
estrecha con las autoridades competentes en la deteccion y prevencion de actividades
ilicitas. La cooperacion efectiva entre el regulador, las instituciones financieras y las
autoridades refuerza la capacidad de respuesta ante riesgos de LD/FT.

En conclusion, el SPEI, al operar bajo la regulacion y supervision del Banco de México, se
beneficia de un entorno normativo que disminuye significativamente su nivel de riesgo en términos
de LD/FT.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Considerando la rigurosa regulacion y supervision del Banco de México sobre el
SPEI, que incluye la identificacion clara de usuarios, la implementacion de medidas
de seguridad, la colaboracion efectiva con autoridades, la limitacion de
transferencias internacionales y la supervision constante. Se determina que estas
caracteristicas proporcionan un entorno controlado que reduce significativamente el
riesgo asociado con las operaciones de transmision de dinero de Vizum,
permitiéndole operar de manera mas segura y cumplir con las normativas de
Prevencion de Lavado de Dinero y Financiamiento del Terrorismo (PLD/FT).

Por lo que, con base en lo anterior y conforme el criterio experto del oficial de
cumplimiento, se determina que el nivel de riesgo que representa el presente
indicador es BAJO.

71



Version: 1.2

; -y . Fecha
V I Z LI M Metodologia de Evaluacion de Riesgos Publicacion: 31/01/2024

Ultima 31/01/2024
revision:

Canales con acceso inmediato a los recursos.

Estos canales son aquellos medios que distribuyen los productos o realizan las operaciones
financieras permitiendo que el Usuario pueda acceder a ellos de manera inmediata cuando este lo
desee.

De acuerdo con documentos elaborados por el Programa de Asistencia Legal para América Latina
y el Caribe (LAPLAC) de la Oficina de Naciones Unidas contra la Droga y el Delito (UNODC), se
sefala que dicho supuesto es uno de los mas comunes en el lavado de dinero.

De lo anterior se entiende que este tipo de canales son riesgosos dado que permiten que el Usuario
disponga del dinero en cuanto lo necesite sin rendir cuentas a la Institucion correspondiente, limitan
el tiempo que tienen las Instituciones Financieras para realizar la verificacion del origen de los
recursos previo a que el Usuario pueda disponer de ellos, y en su caso que esta ya no tenga manera
de rastrearlos.

El tiempo de acceso de los recursos varia dependiendo del tipo de canal que se utilice, sin embargo
entre menor sea el tiempo de acceso a los recursos se tendra menor seguridad, puesto que da menos
tiempo para verificar y validar la operacion.

Por parte del financiamiento al terrorismo, resulta de igual relevancia el tener acceso inmediato a
los recursos, puesto que lo que se busca en este delito es ocultar el destino de los recursos y entre
mas rapido se pueda disponer de los recursos enviados, menor tiempo tendran las entidades o
autoridades para verificar la validez y legalidad de estos.

. Como aplica esto a Vizum?

Variable: SPEI

La naturaleza del Sistema de Pagos Electronicos Interbancarios (SPEI) radica en su capacidad para
habilitar transacciones financieras en tiempo real, las 24 horas del dia. Este aspecto se traduce en
un acceso inmediato a los recursos para los participantes del sistema. a continuacion, se relaciona
la capacidad del SPEI para permitir el acceso inmediato a los recursos con el riesgo de Lavado de
Dinero (LD) y Financiamiento del Terrorismo (FT):

- Velocidad en el Lavado de Dinero: La caracteristica de tiempo real del SPEIL si bien
proporciona eficiencia en las transacciones, también puede plantear riesgos en términos de
lavado de dinero. La rapidez con la que los fondos pueden moverse a través del sistema
podria facilitar intentos de disfrazar el origen ilicito de los recursos, ya que los delincuentes
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podrian aprovechar la inmediatez para realizar multiples transacciones rapidas y
complejas.

- Operaciones Fuera del Horario Convencional: El funcionamiento las 24 horas del dia del
SPEI brinda flexibilidad para realizar transacciones fuera del horario bancario tradicional.
Esta conveniencia podria ser aprovechada por personas malintencionadas para llevar a cabo
actividades ilicitas en momentos en que los controles podrian ser menos rigurosos,
aumentando asi el riesgo de lavado de dinero y financiamiento del terrorismo.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera que el uso
del SPEI no permite el acceso inmediato a los recursos ya el flujo de los recursos de
VIZUM en las operaciones con sus Usuarios funciona de la siguiente manera:

o Encaso de envio de recursos al extranjero: el Usuario Remitente de Vizum
mediante transferencia SPEI y desde su cuenta bancaria, envia los fondos
correspondientes, los cuales ingresan en la cuenta bancaria a nombre y
administrada por VIZUM. Posteriormente, VIZUM envia dichos fondos
a la cuenta del Transmisor de Dinero Extranjero.

o En caso de envio de recursos dentro de territorio nacional: el Usuario
Remitente de Vizum mediante transferencia SPEI y desde su cuenta
bancaria envia los fondos correspondientes, los cuales ingresan en la
cuenta bancaria a nombre y administrada por VIZUM. Posteriormente,
VIZUM envia dichos fondos a la cuenta del Beneficiario.

o En caso recepcion de fondos del extranjero: Vizum recibe en su cuenta los
fondos provenientes del Transmisor de Dinero Extranjero. Posteriormente
Vizum envia via SPEI dichos fondos a la cuenta bancaria del Usuario
Beneficiario.

Por lo que, con base en lo anterior y conforme el criterio experto del oficial de
cumplimiento, se determina que el nivel de riesgo que representa el presente
indicador es BAJO.

Canales que permitan operaciones por montos altos.
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El riesgo de Lavado de Dinero (LD) y Financiamiento del Terrorismo (FT) asociado con canales
de envio que permiten realizar operaciones por montos altos puede ser significativo por las
siguientes razones:

- Facilita Transacciones Voluminosas: Los canales que permiten operaciones por montos
altos ofrecen a los Usuarios la capacidad de transferir grandes sumas de dinero de manera
rapida y eficiente. Esto puede facilitar la ocultacion de fondos ilicitos entre transacciones
legitimas, haciendo que sea mas dificil detectar actividades sospechosas, ya que los montos
elevados pueden pasar desapercibidos en medio de otras transacciones de mayor
envergadura.

- Mayor Capacidad para el Fraccionamiento de Transacciones: La posibilidad de realizar
operaciones por montos altos también puede dar lugar al fraccionamiento de transacciones.
Los individuos que intentan evadir la deteccion pueden dividir grandes sumas en varias
transacciones mas pequefias para evitar llamar la atencion de los mecanismos de monitoreo.
Este método, conocido como "structuring" o "smurfing", complica la identificacion de
patrones irregulares.

- Riesgo de Financiamiento del Terrorismo: Los montos elevados en las operaciones
también aumentan el riesgo de financiamiento del terrorismo. Grupos terroristas a menudo
requieren fondos considerables para llevar a cabo sus actividades. La capacidad de realizar
transacciones por montos altos ofrece a estos grupos una via potencial para movilizar
grandes cantidades de dinero sin despertar sospechas inmediatas.

- Desafios en la Deteccion de Operaciones Inusuales: La realizacion de operaciones por
montos altos puede dificultar la identificacion de operaciones inusuales. Los sistemas de
monitoreo deben ser lo suficientemente sofisticados para distinguir entre transacciones
legitimas de gran envergadura y actividades potencialmente ilicitas. La falta de precision
en la deteccion podria llevar a la omision de casos de lavado de dinero y financiamiento
del terrorismo.

- Necesidad de Controles Rigurosos y Monitoreo Constante: Dada la asociacion entre
montos elevados y el riesgo de LD/FT, los canales que permiten transacciones por sumas
considerables deben implementar controles de seguridad rigurosos y un monitoreo
constante. Esto incluye la verificacion de la identidad de los usuarios, la evaluacion de la
legalidad de las transacciones y la colaboracion con las autoridades reguladoras.

. Como aplica esto a Vizum?

74



Version: 1.2

; -y . Fecha
V I Z LI M Metodologia de Evaluacion de Riesgos Publicacion: 31/01/2024

Ultima 31/01/2024
revision:

Variable: SPEI

El riesgo asociado al SPEI como un canal de envio que permite operaciones por montos altos se ve
reflejado de la siguiente manera:

e Eficiencia Regulada por Banco de México: El SPEI, al ser regulado por el Banco de
Meéxico, cuenta con un marco normativo que establece estandares de seguridad y
supervision. Esta regulacion contribuye a mitigar riesgos al imponer controles estrictos
sobre las transacciones, la identificacion de usuarios y la deteccion de actividades
sospechosas.

e Facilitacion de Operaciones por Montos Altos con Controles Rigurosos: Aunque el SPEI
permite operaciones por montos altos, su regulacion implica que estas transacciones se
llevan a cabo bajo un escrutinio constante. La capacidad para realizar operaciones de gran
envergadura esta sujeta a controles rigurosos, incluyendo la verificacion de identidad, la
revision de la legalidad de las transacciones y el monitoreo continuo.

e Colaboracion con Autoridades Reguladoras: La regulacion por parte del Banco de México
implica una estrecha colaboracion con las autoridades reguladoras. Esto fortalece la
capacidad del SPEI para detectar y reportar actividades inusuales, contribuyendo asi a
prevenir el Lavado de Dinero y Financiamiento del Terrorismo.

e Control del Riesgo de Financiamiento del Terrorismo: La regulacion también aborda el
riesgo de Financiamiento del Terrorismo al imponer medidas especificas para prevenir el
uso indebido del sistema con fines ilicitos. La supervision activa y la implementacion de
controles especificos en el SPEI ayudan a reducir la probabilidad de que grupos terroristas
aprovechen el canal para movilizar fondos.

e Necesidad de Continua Mejora y Adaptacion: Aunque la regulacion del Banco de México
brinda un marco sélido, es crucial que el SPEI continiie mejorando y adaptandose a las
cambiantes dinamicas del riesgo. La evolucion constante de los controles y la colaboracion
con expertos en seguridad financiera son esenciales para mantener la integridad del
sistema.

En resumen, el hecho de que el SPEI permita operaciones por montos altos se equilibra con su
regulacion por parte del Banco de México. Esta regulacion proporciona un entorno controlado que,
junto con medidas de seguridad y supervision, contribuye a reducir significativamente los riesgos
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asociados con el Lavado de Dinero y el Financiamiento del Terrorismo a través de este canal.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Vizum permitira a sus Usuarios enviar o recibir fondos en México o el extranjero,
segun sea el caso, a través de transferencias electronicas via SPEI, por montos
elevados conforme a la normativa aplicable.

Para determinar el nivel de riesgo, el oficial de cumplimiento considera los
siguientes elementos:

e Laregulacion a la que se encuentra sujeto el SPEL

e No existe un monto en las operaciones que un Usuario que haya sido
identificado de manera presencial puede realizar con Vizum.

e Elmonto en las operaciones que un Usuario que haya sido identificado de
manera no presencial a través de medios digitales esta limitado a $5,000
USD o0 $7,000 USD (segtn resulte aplicable).

Ahora bien, después de considerar los elementos anteriores y conforme el
criterio experto del oficial de cumplimiento, se determina que el nivel de
riesgo que representa el presente indicador es MEDIO.
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TRANSACCIONES

Monto de las transacciones

El riesgo de Lavado de Dinero (LD) y Financiamiento del Terrorismo (FT) relacionado con el
monto de las transacciones que puede realizar un usuario se puede explicar considerando varios
aspectos:

- Oportunidad para Operaciones Significativas: La capacidad de realizar transacciones por
montos elevados otorga a los usuarios la oportunidad de movilizar grandes sumas de dinero
de manera mas eficiente. Esta caracteristica puede atraer a individuos o entidades con
intenciones ilicitas que buscan realizar operaciones significativas para ocultar el origen
ilicito de los fondos.

- Fraccionamiento de Transacciones: La posibilidad de realizar transacciones por montos
elevados puede llevar al fraccionamiento de operaciones, donde los usuarios dividen
grandes sumas en transacciones mas pequefias para evitar la deteccion. Este método,
conocido como "structuring" o "smurfing", dificulta la identificacion de patrones de
actividad sospechosa.

- Mayor Complejidad en la Deteccion de Actividades Inusuales: Las transacciones de gran
envergadura pueden ser mas complejas de analizar, lo que aumenta la dificultad para
detectar actividades inusuales o patrones sospechosos. Los sistemas de monitoreo y las
herramientas de cumplimiento deben ser especialmente robustos para identificar
transacciones ilicitas en medio de un volumen considerable de operaciones legitimas.

- Riesgo de Financiamiento del Terrorismo: Los montos elevados también pueden aumentar
el riesgo de Financiamiento del Terrorismo, ya que organizaciones terroristas suelen
requerir grandes sumas para llevar a cabo sus actividades. La capacidad de realizar
transacciones por montos considerables puede ofrecer a estos grupos una via para obtener
financiamiento sin despertar sospechas inmediatas.

- Necesidad de Controles y Monitoreo Rigurosos: La gestion efectiva del riesgo asociado
con los montos de las transacciones implica implementar controles rigurosos y un
monitoreo constante. Esto incluye la verificacion de la identidad de los usuarios, la
evaluacion de la legalidad de las transacciones y la actualizacion regular de los limites de
transaccion.

71



Version: 1.2

; ./ . Fecha
V I Z LI M Metodologia de Evaluacion de Riesgos Publicacion: 31/01/2024
Ultima 31/01/2024

revision:

. Como aplica esto a Vizum?

Variable: Envio de Fondos.

La financiacion de actividades criminales internacionales representa un riesgo significativo, y la
magnitud de las transacciones financieras, especialmente en el contexto de envios internacionales
desde México, puede acentuar este riesgo. Aqui se exploran los aspectos clave relacionados con el
riesgo en la financiacion de actividades criminales a nivel global:

e Escala Global de las Operaciones: La realizacion de transacciones financieras a gran escala
en envios internacionales desde México puede proporcionar recursos sustanciales para
financiar operaciones criminales a nivel global. Esto incluye actividades como el
narcotrafico, el trafico de personas o el terrorismo, que requieren grandes sumas de dinero
para su ejecucion.

e Ampliacion de Redes Delictivas: Montos elevados en envios internacionales pueden
contribuir a la ampliaciéon y consolidacion de redes delictivas a nivel internacional. La
financiacion generosa permite que estas organizaciones criminales fortalezcan sus lazos y
aumenten su capacidad para realizar diversas actividades ilicitas.

e Lavado de Dinero a Nivel Global: Grandes transacciones en envios internacionales pueden
ser utilizadas para el lavado de dinero a nivel global. Los criminales buscan transferir
fondos a través de diversas jurisdicciones para dificultar la identificacion de la fuente ilicita
y la ubicacion final de los recursos.

e Apoyo a Grupos Terroristas: En casos extremos, la financiacion a gran escala proveniente
de envios internacionales podria dirigirse hacia grupos terroristas. La magnitud de los
fondos permite que estos grupos lleven a cabo actividades planificadas y ejecuten
operaciones a mayor escala.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera las
siguientes variables:

e No existe un monto en las operaciones que un Usuario que haya sido
identificado de manera presencial puede realizar con Vizum.

78



Version: 1.2

; -y . Fecha
V I Z LI M Metodologia de Evaluacion de Riesgos Publicacion: 31/01/2024

Ultima 31/01/2024
revision:

e Elmonto en las operaciones que un Usuario que haya sido identificado de
manera no presencial a través de medios digitales esta limitado a $5,000
USD o0 $7,000 USD (segtn resulte aplicable).

Por lo anterior, conforme al criterio experto del oficial de cumplimiento, se
determina que el nivel de riesgo que representa el presente indicador es MEDIO.

Variable: Recepcion de Fondos.
e QGestion de la Recepcion a Gran Escala: Manejar grandes volumenes de recepcion de
montos es un desafio operativo. La gestion eficiente de estas transacciones, especialmente
cuando implican sumas considerables, requiere sistemas financieros robustos y

procedimientos de monitoreo adaptados a la escala de las operaciones.

Determinacion del nivel de riesgo de la presente variable para el presente indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera las
siguientes variables:

e No existe un monto en las operaciones que un Usuario que haya sido
identificado de manera presencial puede realizar con Vizum.

e Elmonto en las operaciones que un Usuario que haya sido identificado de
manera no presencial a través de medios digitales esta limitado a $5,000
USD o0 $7,000 USD (segtn resulte aplicable).

Por lo anterior, conforme al criterio experto del oficial de cumplimiento, se
determina que el nivel de riesgo que representa el presente indicador es MEDIO.

Origen de las Transacciones

El origen de las transacciones es un indicador critico de riesgo en la prevencion del lavado de dinero
y financiamiento al terrorismo. Las entidades obligadas deben comprender la procedencia de los
recursos asociados con sus productos o servicios para mitigar el riesgo de actividades ilicitas. Este
indicador refleja el nivel de riesgo que implica la falta de conocimiento sobre el origen o destino
de los recursos, ya que transacciones sin un fundamento econdémico o legal claro pueden indicar
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potencial lavado de dinero o financiamiento al terrorismo.

. Como aplica esto a Vizum?

Variable: Envio de Fondos.

Envio de Recursos desde México: Las entidades financieras en México estan mas
familiarizadas con el entorno normativo y regulatorio local. La experiencia y comprension
de las regulaciones especificas de México facilitan el cumplimiento normativo y la
deteccion temprana de posibles riesgos, asi mismo las entidades financieras mexicanas
pueden tener una colaboracion mas estrecha con las autoridades nacionales, lo que facilita
la comunicacion eficiente y el intercambio de informacion para la prevencion de
actividades ilicitas. Esta colaboracion puede ser mas fluida en comparacion con la
coordinacion internacional, que puede involucrar procesos mas complejos.

Determinacion del nivel de riesgo de la presente variable para el presente
indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera las
siguientes variables:

® Los Usuarios de Vizum unicamente seran de nacionalidad mexicana o
extranjera con residencia en México, por lo que todas las transacciones de
envio de fondos con los Usuarios, seran originadas desde cuentas
bancarias a nombre del Usuario aperturadas en Instituciones Financieras
en México.

Por lo anterior, conforme al criterio experto del oficial de cumplimiento, se
determina que el nivel de riesgo que representa el presente indicador es BAJO.

Variable: Recepcion de Fondos.

Jurisdicciones Especificas de Origen: La recepcion de fondos en México desde
jurisdicciones extranjeras de alto riesgo introduce riesgos significativos en las
transacciones financieras. Este escenario implica recibir recursos desde regiones donde las
regulaciones pueden ser laxas, la supervision es deficiente o donde se tienen antecedentes
de practicas irregulares, aumentando la probabilidad de actividades ilicitas como el lavado
de dinero y financiamiento al terrorismo.
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La falta de controles efectivos en ciertas jurisdicciones de origen puede facilitar la
realizacion de transacciones opacas y dificultar la deteccion temprana de patrones inusuales
o actividades sospechosas al momento de recibir fondos en México.

El riesgo se intensifica si las jurisdicciones de destino son conocidas por su participacion
en actividades ilicitas, como corrupcion, fraude o trafico de drogas. La recepcion de fondos
desde estas regiones podria estar vinculada a operaciones de lavado de dinero.

e Meéxico como Jurisdiccion de Origen en la Recepcion de Fondos: Las entidades financieras
en México estan mas familiarizadas con el entorno normativo y regulatorio local. La
experiencia y comprension de las regulaciones especificas de México facilitan el
cumplimiento normativo y la deteccion temprana de posibles riesgos, asi mismo las
entidades financieras mexicanas pueden tener una colaboracion mas estrecha con las
autoridades nacionales, lo que facilita la comunicacion eficiente y el intercambio de
informacion para la prevencion de actividades ilicitas. Esta colaboracion puede ser mas
fluida en comparacion con la coordinacion internacional, que puede involucrar procesos
mas complejos.

Determinacion del nivel de riesgo de la presente variable para el presente indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera las
siguientes variables:

o [ os Usuarios de Vizum Unicamente serdn de nacionalidad mexicana o
extranjera con residencia en México.

e Adicionalmente, Vizum podra recibir fondos desde cuentas bancarias
aperturadas en Instituciones Financieras en México o desde Transmisores
de Dinero Extranjeros.

Por lo anterior, conforme al criterio experto del oficial de cumplimiento, se
determina que el nivel de riesgo que representa el presente indicador es MEDIO.

Destino de las Transacciones

La evaluacion del destino de las transacciones es un componente crucial en la prevencion del lavado
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de dinero y el financiamiento al terrorismo. Las entidades involucradas deben profundizar en el
entendimiento de hacia donde se dirigen los recursos asociados con sus productos o servicios para
gestionar de manera efectiva los riesgos vinculados con actividades ilicitas. Este indicador sirve
como un termometro del nivel de riesgo, ya que la falta de conocimiento sobre el destino de los
recursos puede indicar potenciales casos de lavado de dinero o financiamiento al terrorismo.

. Como aplica esto a Vizum?

Variable: Envio de Fondos.

Jurisdicciones Especificas de Destino: La eleccion de la ubicacion hacia la cual se dirigen
los recursos puede tener implicaciones significativas en términos de integridad financiera
y potencial exposicion a actividades ilicitas.

El nivel de riesgo puede variar segtin la calidad de las regulaciones y la efectividad de la
supervision en la jurisdiccion de destino. Jurisdicciones con marcos regulatorios solidos y
supervision diligente tienden a representar menor riesgo, mientras que aquellas con
regulaciones laxas o supervision deficiente pueden ser mas propensas a actividades ilicitas.

México como Jurisdiccion de Destino: Las entidades financieras en México estan mas
familiarizadas con el entorno normativo y regulatorio local. La experiencia y comprension
de las regulaciones especificas de México facilitan el cumplimiento normativo y la
deteccion temprana de posibles riesgos, asi mismo las entidades financieras mexicanas
pueden tener una colaboracion mas estrecha con las autoridades nacionales, lo que facilita
la comunicacion eficiente y el intercambio de informacion para la prevencion de
actividades ilicitas. Esta colaboracion puede ser mas fluida en comparacion con la
coordinacion internacional, que puede involucrar procesos mas complejos.

Determinacion del nivel de riesgo de la presente variable para el presente

indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera las
siguientes variables:

o [os Usuarios de Vizum tUnicamente serdn de nacionalidad mexicana o
extranjera con residencia en México.
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e Vizum podrd enviar fondos hacia cuentas bancarias aperturadas en
Instituciones Financieras en México o hacia Transmisores de Dinero
Extranjeros.

Por lo anterior, conforme al criterio experto del oficial de cumplimiento, se
determina que el nivel de riesgo que representa el presente indicador es MEDIO.

Variable: Recepcion de Fondos.

México como Jurisdiccion de Destino: Las entidades financieras en México estan mas
familiarizadas con el entorno normativo y regulatorio local. La experiencia y comprension
de las regulaciones especificas de México facilitan el cumplimiento normativo y la
deteccion temprana de posibles riesgos, asi mismo las entidades financieras mexicanas
pueden tener una colaboracion mas estrecha con las autoridades nacionales, lo que facilita
la comunicacion eficiente y el intercambio de informacion para la prevencion de
actividades ilicitas. Esta colaboracion puede ser mas fluida en comparacion con la
coordinacion internacional, que puede involucrar procesos mas complejos.

Determinacion del nivel de riesgo de la presente variable para el presente indicador:

Para determinar el nivel de riesgo, el oficial de cumplimiento considera las
siguientes variables:

e Los Usuarios de Vizum Unicamente seran de nacionalidad mexicana o
extranjera con residencia en México. Con base en lo anterior, todas las
operaciones de recepcion de fondos que Vizum realice con sus Usuarios
seran hacia cuentas bancarias a nombre del Usuario aperturadas en
Instituciones Financieras en México.

Por lo anterior, conforme al criterio experto del oficial de cumplimiento, se
determina que el nivel de riesgo que representa el presente indicador es BAJO.
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Productos y Servicios

Indicador Nivel de Valor
Riesgo
Servicio de 1. Anonimato o falta de identificacion del Usuario. Medio 2
envioy
recepeion de 2. Productos o servicios que facilitan la transferencia de valor. Alto 3
fondos
3. Que impliquen la manipulacion de grandes volumenes de [ Medio 2
recursos economicos.
Tipos de Usuario
Indicador Nivel de Valor
Riesgo
Persona Fisica | 1. Tipo de Persona Medio 2
2. Edad/ Fecha de constitucion Alto 3
3. Nacionalidad Alto 3
4. Ocupacion/Actividad econdmica Alto 3
5. Identificados en listas PEP’s. Alto 3
6. Sociedades, Dependencias y Entidades que encuadren en el N/A N/A
Anexo 1 de las Disposiciones
Persona Moral | 1. Tipo de Persona Alto 3
2. Edad/ Fecha de constitucion Alto 3
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3. Nacionalidad Bajo 1
4. Ocupacion/Actividad econdmica Alto 3
5. Identificados en listas PEP’s. Alto 3
6. Sociedades, Dependencias y Entidades que encuadren en el Medio 2
Anexo 1 de las Disposiciones
Paises y Areas Geograficas Nacionales
Indicador Nivel de Valor
Riesgo
Pais 1. Regimenes fiscales preferentes. Bajo 1
(México)
2. Paises con medidas deficientes en materia de LD/FT. Bajo 1
3. Paises con un alto nivel de corrupcion. Alto 3
4. Pais con altos niveles de economia informal. Alto 3
5. Paises con un alto nivel de delincuencia. Alto 3
6. Paises identificados por Vizum como de mayor riesgo. Medio 2
Baja California | 1. Incidencia delictiva. Alto 3
2. Nivel de marginacion. Bajo 1
3. Lugares de frontera o con puertos de entrada y salidas Alto 3
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Alto 3
Zacatecas 1. Incidencia delictiva. Alto 3
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2. Nivel de marginacion. Medio 2

3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1

Colima 1. Incidencia delictiva. Alto 3

2. Nivel de marginacion. Bajo 1

3. Lugares de frontera o con puertos de entrada y salidas Alto 3
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1

Guanajuato 1. Incidencia delictiva. Alto 3

2. Nivel de marginacion. Medio 2

3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Alto 3

Sonora 1. Incidencia delictiva. Alto 3

2. Nivel de marginacion. Bajo 1

3. Lugares de frontera o con puertos de entrada y salidas Alto 3
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1

Chihuahua 1. Incidencia delictiva. Alto 3

2. Nivel de marginacion. Medio 2
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3. Lugares de frontera o con puertos de entrada y salidas Alto 3
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Alto 3
Morelos 1. Incidencia delictiva. Alto 3
2. Nivel de marginacion. Medio 2
3. Lugares de frontera o con puertos de entrada y salidas Bajo
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo
Michoacan 1. Incidencia delictiva. Alto 3
2. Nivel de marginacion. Alto 3
3. Lugares de frontera o con puertos de entrada y salidas Alto 3
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Alto 3
Quintana Roo | 1. Incidencia delictiva. Alto 3
2. Nivel de marginacion. Medio 2
3. Lugares de frontera o con puertos de entrada y salidas Bajo
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo
Estado de 1. Incidencia delictiva. Alto 3
México
2. Nivel de marginacion. Bajo
3. Lugares de frontera o con puertos de entrada y salidas Bajo
internacionales.
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4. Areas identificadas por Vizum como de mayor riesgo. Alto 3

Guerrero 1. Incidencia delictiva. Alto 3

2. Nivel de marginacion. Alto 3

3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1

Nuevo Leén | 1. Incidencia delictiva. Alto 3

2. Nivel de marginacion. Bajo 1

3. Lugares de frontera o con puertos de entrada y salidas Alto 3
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Alto 3

Tabasco 1. Incidencia delictiva. Bajo 1

2. Nivel de marginacion. Alto 3

3. Lugares de frontera o con puertos de entrada y salidas Alto 3
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1

Tamaulipas 1. Incidencia delictiva. Bajo 1

2. Nivel de marginacion. Bajo 1

3. Lugares de frontera o con puertos de entrada y salidas Alto 3
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1
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Durango 1. Incidencia delictiva. Bajo 1

2. Nivel de marginacion. Alto 3

3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1

Puebla 1. Incidencia delictiva. Bajo 1

2. Nivel de marginacion. Alto 3

3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Alto 3

Veracruz 1. Incidencia delictiva. Bajo 1

2. Nivel de marginacion. Alto 3

3. Lugares de frontera o con puertos de entrada y salidas Alto 3
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Alto 3

Coahuila 1. Incidencia delictiva. Bajo 1

2. Nivel de marginacion. Bajo 1

3. Lugares de frontera o con puertos de entrada y salidas Alto 3
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1

Nayarit 1. Incidencia delictiva. Bajo 1
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2. Nivel de marginacion. Alto 3

3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1

Hidalgo 1. Incidencia delictiva. Bajo 1

2. Nivel de marginacion. Alto 3

3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1

Campeche 1. Incidencia delictiva. Bajo 1

2. Nivel de marginacion. Alto 3

3. Lugares de frontera o con puertos de entrada y salidas Alto 3
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1

Chiapas 1. Incidencia delictiva. Bajo 1

2. Nivel de marginacion. Alto 3

3. Lugares de frontera o con puertos de entrada y salidas Alto 3
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1

Tlaxcala 1. Incidencia delictiva. Bajo 1

2. Nivel de marginacion. Medio 2
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3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1
Yucatan 1. Incidencia delictiva. Bajo 1
2. Nivel de marginacion. Alto 3
3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1
San Luis 1. Incidencia delictiva. Medio 2
Potosi
2. Nivel de marginacion. Medio 2
3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1
Jalisco 1. Incidencia delictiva. Medio 2
2. Nivel de marginacion. Bajo
3. Lugares de frontera o con puertos de entrada y salidas Bajo
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Alto 3
Baja California | 1. Incidencia delictiva. Medio 2
Sur
2. Nivel de marginacion. Bajo
3. Lugares de frontera o con puertos de entrada y salidas Bajo
internacionales.
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4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1
Ciudad de 1. Incidencia delictiva. Medio 2
Meéxico
2. Nivel de marginacion. Bajo 1
3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Alto 3
Querétaro 1. Incidencia delictiva. Medio 2
2. Nivel de marginacion. Bajo 1
3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1
Sinaloa 1. Incidencia delictiva. Medio 2
2. Nivel de marginacion. Medio 2
3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1
Oaxaca 1. Incidencia delictiva. Medio 2
2. Nivel de marginacion. Alto 3
3. Lugares de frontera o con puertos de entrada y salidas Bajo
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo
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Aguascalientes | 1. Incidencia delictiva. Medio 2
2. Nivel de marginacion. Bajo 1
3. Lugares de frontera o con puertos de entrada y salidas Bajo 1
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 1
Canales de Envio
Indicador Nivel de Valor
Riesgo
SPEI 1. Canales de envio no presenciales Bajo 1
2. Canales con acceso inmediato a los recursos Bajo 1
3. Canales que permitan operaciones por montos altos. Medio 2
Transacciones
Indicador Nivel de Valor
Riesgo
Envio de 1. Monto de las transacciones. Medio 2
Fondos
2. Origen de las transacciones. Bajo 1
3. Destino de las transacciones. Medio 2
1. Monto de las transacciones. Medio 2
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Recepcion de | 2. Origen de las transacciones. Medio 2
Fondos
3. Destino de las transacciones. Bajo 1
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1.2.1.2. Asignacion de un peso a cada Indicador

Responsable de ejecutar el procedimiento: Oficial de Cumplimiento.
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Posteriormente, el Oficial de Cumplimiento, asignard un peso a cada indicador, para efectos

de lo anterior se elaborara un juicio de valor cualitativo utilizando su criterio experto y de
manera consistente en funcion de su importancia para describir el riesgo asociado al elemento

de riesgo que corresponda. Dichos pesos seran expresados en forma de porcentaje (%).

La forma en que se veran reflejados los pesos asignados a cada elemento de riesgo en la
correspondiente matriz de riesgos es de la siguiente:

INDICADORES

Peso asignado
(%)

Peso asignado
(%)

Peso asignado
(%)

Indicador 1

Indicador 2

Indicador 3

ELEMENTO
DE RIESGO

Variable Nivel de riesgo Nivel de riesgo Nivel de riesgo
1 (0 al 3) (0 al 3) (0 al 3)
Variable Nivel de riesgo Nivel de riesgo Nivel de riesgo
2 (0 al 3) (0 al 3) (0 al 3)

Con base en lo anterior, para asignar los pesos a los indicadores identificados, el Oficial de
Cumplimiento cumplira con lo siguiente:

Los pesos seran expresados en forma de porcentaje.

Entre mayor sea el porcentaje asignado, mayor serd la importancia que representa

dicho indicador de riesgo para describir el riesgo asociado al elemento de riesgo en
cuestion.

e Lasuma de los porcentajes asignados a los indicadores por cada elemento de riesgo,
deberan dar un total de 100%
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1.2.1.3. Medicion del riesgo inherente por Elemento de Riesgo.

Responsable de ejecutar el procedimiento: Oficial de Cumplimiento.

Una vez determinado el nivel de riesgo y el peso de cada indicador, el Oficial de

Cumplimiento calculard el riesgo inherente de cada una de las variables de cada elemento de
riesgo, lo cual sera calculado utilizando la siguiente formula:

1.2

31/01/2024

31/01/2024

Formula:

(Probabilidad)* (Impacto)

Ahora bien, para obtener los datos de las variables que componen la formula anterior, se

considerara el siguiente método de medicion.

1.2.1.3.1. Probabilidad.

Férmula: | = Suma de [(Peso asignado a cada Indicador * Nivel de Riesgo asignado al
mismo indicador)]

En términos mas descriptivos, para obtener la probabilidad primero se debera
multiplicar el nivel de riesgo asignado a un indicador por el peso (%) que se le asignd
al mismo. Como segundo paso, este procedimiento debera realizarse por cada
indicador. Por ultimo, se tendra que sumar el resultado que se obtenga de aplicar esta
multiplicacion a cada indicador.

1.2.1.3.2. Impacto.

Férmula: | = Porcentaje acumulado por los ultimos 12 meses de las operaciones para
cada variable del elemento de riesgo.

Para aplicar la formula anterior, se debe comprender que cada elemento de riesgo, de
acuerdo a su descripcion previa (en este mismo documento) puede tener una o mas
variables a considerar.

Ahora bien, el oficial de cumplimiento, con apoyo de las areas operativas de Vizum,

y con base en los resultados de las operaciones del afio anterior, es decir, la
concentracion del negocio de Vizum, determinara el nimero de operaciones que
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Obtenidos, los datos anteriores, en caso de que el elemento de riesgo de que se trate,

tenga mas de una variable, debera aplicarse adicionalmente la siguiente formula para
obtener el riesgo inherente del elemento de riesgo en su totalidad.

Formula:

Suma [(Riesgo inherente variable 1)+ (Riesgo inherente variable 2)...]

Con base en lo anterior, la forma en que se veran reflejados los datos de probabilidad,
impacto y el mismo calculo de riesgo inherente por cada indicador de riesgo, en la
correspondiente matriz de riesgos es la siguiente.

Es importante sefialar que en el caso de Vizum al ser una empresa de reciente creacion y no

contar con operaciones la informacion del ‘‘Porcentaje acumulado por los ultimos 12 meses

de las operaciones’, serd determinado de forma proporcional a las variables de cada

elemento de riesgo, hasta la siguiente actualizacion de la metodologia posterior al inicio de

operaciones de Vizum.

ELEMENTO DE RIESGO
Peso Peso Peso
asignado asignado asignado Riesgo Inherente
(%) (%) (%) Probabilidad Impacto
Indicadores | Indicador 2 Indicador 3
1
Variabl Nivel de Nivel de Nivel de Nivel de Nivel de Nivel de riesgo
el riesgo riesgo riesgo probabilidad impacto inherente variable 1
(0 al 3) (0 al 3) (0 al 3) (0 al 3) (%) (0 al 3)
Variabl Nivel de Nivel de Nivel de Nivel de Nivel de Nivel de riesgo
e2 riesgo riesgo riesgo probabilidad impacto inherente variable 2
(0 al 3) (0 al 3) (0 al 3) (0 al 3) (%) (0 al 3)
Nivel de riesgo
inherente elemento de
riesgo
(0 al 3)
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Si bien, el procedimiento de calculo presentado es cuantitativo, para saber el nivel de riesgo
inherente en términos similares al de los indicadores de riesgo, se utiliza la siguiente escala.

Escala para medir el Riesgo Inherente de los Elementos de

Riesgo
Nivel de Riesgo Valoracion del Elemento
0-1 Bajo
1.01-2 Medio
2.01-3 Alto

98



Version:

V I Z LI M Metodologia de Evaluacidon de Riesgos Fecha
g g Publicacion:

Ultima

revision:
1.2.1.4. Asignacion de un peso a cada elemento de riesgo.

Responsable de ejecutar el procedimiento: Oficial de Cumplimiento.

Posteriormente el Oficial de Cumplimiento asignara un peso a cada uno de los Elementos de
Riesgo, emitiendo un juicio de valor utilizando su criterio experto y de manera consistente
en funcion de su importancia para describir los Riesgos a los que esta expuesto Vizum.
Dichos pesos seran expresados en forma de porcentaje (%).

Nota: La siguiente tabla es una representacion visual del peso asignado a cada Elemento de
Riesgo unicamente debe ser considerada como ejemplo, mientras que los calculos especificos
se llevan a cabo en un archivo Excel de nombre “14.4. Anexo 2.1. Metodologia EBR” el cual
forma parte integrante del presente documento.

Elemento de Riesgo Peso asignado

Productos y Servicios

Usuario

Paises y Areas Geograficas

Transacciones

Canales de Envio

Con base en lo anterior, para asignar los pesos a los Elementos de Riesgo, el Oficial de
Cumplimiento cumplira con lo siguiente:

Los pesos seran expresados en forma de porcentaje.
Entre mayor sea el porcentaje asignado, mayor serd la importancia que representa
dicho Elemento de Riesgo para describir el riesgo asociado a Hadar Send.

e Lasuma de los porcentajes asignados a cada Elemento de Riesgo, debera dar un total
de 100%
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Responsable de ejecutar el procedimiento: Oficial de Cumplimiento.
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Una vez determinado el nivel de riesgo inherente y el peso de cada elemento de riesgo, el Oficial

de Cumplimiento para calcular el riesgo inherente de Vizum utilizard la siguiente formula:

Formula:

Suma [(Nivel de riesgo inherente elemento de riesgo)* (Peso del elemento de riesgo)]

En otros términos, primero debera multiplicar por cada elemento de riesgo, el nivel de riesgo

inherente por el peso asignado a dicho elemento de riesgo, posteriormente debera sumar el

resultado de la multiplicacioén obtenido por cada elemento de riesgo.

La forma en que se vera reflejado el nivel de riesgo inherente obtenido por cada elemento de
riesgo en la correspondiente matriz de riesgos es la siguiente, que estara en la parte inferior

izquierda.
Elemento de Riesgo Peso asignado Riesgo Inherente
Productos y Servicios Peso asignado elemento de | Nivel de riesgo inherente del elemento
riesgo 1 de riesgo 1
(Del 1% al 100%) (Del 0 al 3)
Tipos de Usuarios Peso asignado elemento de | Nivel de riesgo inherente del elemento
riesgo 2 de riesgo 2
(Del 1% al 100%) (Del 0 al 3)
Paises y Areas Geograficas Peso asignado elemento de | Nivel de riesgo inherente del elemento
Nacionales riesgo 3 de riesgo 3
(Del 1% al 100%) (Del 0 al 3)
Transacciones Peso asignado elemento de | Nivel de riesgo inherente del elemento
riesgo 4 de riesgo 4
(Del 1% al 100%) (Del 0 al 3)
Canales de Envio Peso asignado elemento de | Nivel de riesgo inherente del elemento
riesgo 5 de riesgo 5
(Del 1% al 100%) (Del 0 al 3)
LXOALAL, Suma Peso asignado _del total Nivel de riesgo inherente de Vizum
de elementos de riesgo (Del 0 al 3)
(Del 1% al 100%)

Si bien, el procedimiento de célculo presentado es cuantitativo, para saber el nivel de riesgo
inherente en términos similares al de los indicadores de riesgo, se utiliza la siguiente escala.
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Escala para medir el Riesgo Inherente de Vizum
Nivel de Riesgo Valoracion del Elemento
0-1 Bajo
1.01-2 Medio
2.01-3 Alto

Version: 1.2

Fecha

Publicacién: 31/01/2024
Ultima 31/01/2024
revision:

101



Version: 1.2

; -y . Fecha
V I Z LI M Metodologia de Evaluacion de Riesgos Publicacion: 31/01/2024

Ultima 31/01/2024
revision:

1.3. Mitigantes

Responsable de ejecutar el procedimiento: Oficial de Cumplimiento.

Este proceso implica que el Oficial de Cumplimiento toma en cuenta el 100% de los mitigantes con
los que cuenta al momento de disefiar la presente Metodologia de Evaluacion de Riesgos,
considerando al menos todas las politicas, criterios, medidas y procedimientos internos contenidos en
el Manual de Cumplimiento y los contenidos en sus demas manuales que contribuyen a mitigar el
Riesgo de alguna manera, y definir el efecto que cada uno de ellos tendra en la medicion de los
Riesgos.

Por lo anterior el presente proceso consta de las siguientes etapas:

- 1.3.1. Descripcion de Mitigantes.

1.3.2. Evaluacion de Mitigantes.

1.3.3. Aplicacion de Mitigantes.
- 1.3.4. Obtencion de Riesgo Residual de los Elementos de Riesgo.
- 1.3.5. Obtencion de Riesgo Residual Total de Vizum.

A continuacion se desarrollaran cada una de estas etapas.
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1.3.1. Descripcion de Mitigantes

a.

Politica de identificacion de Usuarios:

Vizum elabora e implementa una politica de identificacion de sus Usuarios, en
términos de las Disposiciones, que debera consistir, al menos, en lo siguiente:

- Las politicas, criterios, medidas y procedimientos para identificar a sus
Usuarios.

- Los controles y medidas que garanticen el cumplimiento a la politica de
identificacion del Usuario que al efecto se establezca.

- Recabar los datos y, en su caso, la documentaciéon en términos de las
Disposiciones, para la identificacion del Usuario.

- Actualizar los datos y documentacion de identificacion proporcionados por
los Usuarios en la periodicidad que al efecto establezcan las Disposiciones.

- Conservar el expediente de identificacion del Usuario conforme a las
Disposiciones.

Las politicas, criterios, medidas y procedimientos a que se refiere el apartado anterior
forman parte integrante del Manual de Cumplimiento de Vizum.

Sistema Automatizado PLD/FT - Sistema de Alertas.

Vizum tiene contratado un Sistema Automatizado PLD/FT, en el cual se configuran
todas las alertas establecidas en las Disposiciones, por posibles operaciones
relevantes, inusuales e internas preocupantes. Este sistema de alertas es totalmente
automatico una vez que se configuran las reglas de monitoreo, y notifica al oficial de
cumplimiento para que pueda dictaminar cada alerta y decidir si las mismas deban
ser reportadas a la autoridad.

De igual manera, el sistema de alertas permite detectar si un Usuario por sus
caracteristicas es de riesgo alto, y asi permitir al oficial de cumplimiento dar un
seguimiento mas estricto del Usuario.

Cuestionarios para recabar mayor informacién.

Vizum debera aplicar a sus Usuarios que hayan catalogado con Grado de Riesgo alto

conforme a su Manual de Cumplimiento, asi como a los Usuarios nuevos clasificados
como tal, cuestionarios de identificacion para obtener mayor informacion sobre el

103

1.2

31/01/2024

31/01/2024



Version:

V I Z LI M Metodologia de Evaluacion de Riesgos Eiﬁiacién:

Ultima
revision:

origen y destino de los recursos y las actividades y Operaciones que realizan o que
pretendan llevar a cabo.

Verificacion digital de documentos de identidad.

Vizum realizard la verificacion y validacion de los datos y documentos
proporcionados por los Usuarios siguiendo los procedimientos establecidos en su
Manual de Cumplimiento, con el objetivo de verificar la autenticidad y calidad de
los mismos y asi acreditar la identidad de los Usuarios.

Politica de solo aceptacion de mexicanos o extranjeros residentes en el pais.

La presente politica consiste en que Vizum unicamente celebrard operaciones con
Usuarios que sean mexicanos o extranjeros residentes en México.

Perfil Transaccional.

De forma inicial el Sistema Automatizado PLD/FT considera la transaccionalidad de
cada Usuario por los primeros 6 meses de operacion de cada uno, a fin de determinar
un perfil transaccional inicial y que en caso de que el Usuario se aleje de dicho perfil,
el sistema referido pueda generar las correspondientes alertas para dar un
seguimiento mas estricto a dicho Usuario. De forma adicional, se configura en el
sistema que cada seis meses se genere una notificacion al oficial de cumplimiento
para que revise y en su caso actualice el perfil transaccional de los Usuarios.

Sistema Automatizado PLD/FT - Blisqueda en listas.

Vizum tiene contratado un Sistema Automatizado PLD/FT, el cual le permite realizar
la busqueda de Usuarios en las listas de personas politicamente expuestas, listas
negras y listas de personas bloqueadas. Este sistema se conecta a la plataforma de
Vizum, por lo que el Usuario al ingresar sus datos para su identificacion, de forma
automatica y en tiempo real se verifica si existen coincidencias en listas. En caso de
estar en listas negras y/o listas de personas bloqueadas no se realizard ninguna
operacion con el Usuario, bloqueando automaticamente la cuenta y se enviara el
reporte correspondiente a CNBV.

h. Politica de sélo envio de fondos que vengan de una cuenta a nombre del

Usuario.
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Vizum Unicamente permitird a sus Usuarios el envio de fondos que provengan de
cuentas ordenantes cuyo titular coincida con el Usuario previamente identificado por
Vizum, para efecto de lo anterior se contardn con mecanismos automatizados para
realizar esta verificacion.

Autorizacion de Usuarios PEP

Cuando un Usuario sea Persona Politicamente Expuesta, previo a realizar cualquier
operacion con éste se debera solicitar mas informacion con el cuestionario
establecido en el Manual de Cumplimiento. Posteriormente, con base en dicha
informacion, se remitira al Director General para que decida si otorgar su aprobacion.
Unicamente se podréan realizar operaciones con este tipo de Usuarios cuando estén
aprobados por el directivo sefialado.

Sistema Automatizado PLD/FT - Buzén Anénimo de Alertas.
Vizum tiene contratado un Sistema Automatizado PLD/FT, que sirve como medio
para que los colaboradores le informen de manera anonima al oficial de cumplimiento

si hay una situacion que pueda considerarse como operacion inusual por parte de
algtin Usuario y/o interna preocupante por parte de alguna persona interna de Vizum.
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1.3.2. Evaluacién de Mitigantes
Responsable de ejecutar el procedimiento: Oficial de Cumplimiento.
Para evaluar las mitigantes descritas en el apartado 1.3.1. anterior, el Oficial de Cumplimiento
considerara los siguientes criterios y puntajes, dependiendo de las caracteristicas de cada una. Esto
determinara el efecto que tendrd cada mitigante.
Puntaje
Criterios 1 2 3
Periodicidad Eventual| Anual Semestral Mensual Siempre/Diario
Totalmente Mitad humano/Mitad
Automatizacion Humano tecnologico Totalmente tecnologico
Encargado de su Oficial de
aplicacion Colaboradores Directivos Cumplimiento/Autoridad
Rangos de Puntaje Nivel de Mitigacién Efecto
7a9 Muy Bueno Mitigacion de un 30%
5y6 Bueno Mitigacion de un 20%
3y4 Regular Mitigacion de un 10%
Encargado de su
Mitigantes Periodicidad | Automatizacion aplicaciéon Puntaje | Efecto
Politica de
identificacion de Totalmente Mitigacion
Usuarios Siempre tecnologico Colaboradores 7 de un 30%
Sistema Automatizado . o
PLD/FT - Sistema de Totalmente Oficial de Mitigacion
Alertas Siempre tecnologico Cumplimiento 9 de un 30%
Cuestionarios para Mitad
recabar mas humano/Mitad Mitigacion
informacion. Eventual tecnologico Colaboradores 4 de un 10%
Verificacion digital de
documentos de Totalmente Mitigacion
identidad Siempre tecnologico Colaboradores 7 de un 30%
Politica de solo
aceptacion de
extranjeros residentes Totalmente Mitigacion
en el pais Siempre tecnologico Colaboradores 7 de un 30%
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Totalmente Oficial de Mitigacion
Perfil Transaccional Siempre tecnologico Cumplimiento 9 de un 30%
Sistema Automatizado
PLD/FT - Biisqueda Totalmente Oficial de Mitigacion
en listas Siempre tecnologico Cumplimiento 9 de un 30%
Politica de solo envio .
de fondos que vengan Mitad ) o
de una cuenta a humano/Mitad Mitigacion
nombre del Usuario. Siempre tecnologico Directivo 7 de un 30%
Mitad
Autorizacién de humano/Mitad Mitigacion
Usuarios PEP Eventual tecnologico Directivo 5 de un 20%
Sistema Automatizado ) o
PLD/FT - Buzén Totalmente Oficial de Mitigacion
Anodnimo de Alertas Siempre tecnologico Cumplimiento 9 de un 30%
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1.3.3. Aplicacion de Mitigantes
Responsable de ejecutar el procedimiento: Oficial de Cumplimiento.
Una vez determinado el efecto que tendrd cada una de las mitigantes, el Oficial de
Cumplimiento realiza la relacion entre los indicadores de riesgo y las mitigantes que les seran
aplicables, asi como el efecto (%) de mitigacion conforme lo sefialado en la seccion anterior
del documento.
ELEMENTO DE RIESGO PRODUCTOS Y SERVICIOS
Indicador Mitigante Efecto
1. Anonimato o falta de Politica de identificacion de Usuarios Mitigacion de un 30%
identificacion del Usuario
Verificacion digital de documentos de
identidad Mitigacion de un 30%

Cuestionarios para recabar mas informacion

Mitigacion de un 10%

2. Productos o servicios que Perfil Transaccional Mitigacion de un 30%
facilitan la transferencia de
valor Sistema Automatizado PLD/FT - Sistema de
Alertas Mitigacion de un 30%
3. Que impliquen la Sistema Automatizado PLD/FT - Sistema de
manipulacion de grandes Alertas
volimenes de recursos
econdmicos MltlgaCIén de un 30%
ELEMENTO DE RIESGO TIPOS DE USUARIO
Indicador Mitigante Efecto
1. Tipo de Persona Politica de identificacion de Usuarios Mitigacion de un 30%
2. Edad/ Fecha de constitucion | Sistema Automatizado PLD/FT - Sistema de
Alertas Mitigacion de un 30%
Perfil Transaccional Mitigacion de un 30%

Cuestionarios para recabar mas informacion

Mitigacion de un 10%
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3. Nacionalidad Politica de so6lo aceptacion de extranjeros o
residentes en el pais Mitigacion de un 30%
Sistema Automatizado PLD/FT - Sistema de
Alertas Mitigacion de un 30%
Perfil Transaccional Mitigacion de un 30%

Cuestionarios para recabar mas informacion

Mitigacion de un 10%

4. Actividad econdmica

Cuestionarios para recabar mas informacion

Mitigacion de un 10%

5. Identificados en listas PEP s.

Sistema Automatizado PLD/FT - Busqueda
en listas

Mitigacion de un 30%

Autorizacion de Usuarios PEPS

Mitigacion de un 20%

Cuestionarios para recabar mas informacion

Mitigacion de un 10%

6. Sociedades, Dependencias y

Politica de identificacion de Usuarios

) Mitigacion de un 30%
Entidades que encuadren en el
Anexo 1 de las Disposiciones | gjstema Automatizado PLD/FT - Sistema de
Alertas Mitigacion de un 30%
Perfil Transaccional Mitigacién de un 30%
ELEMENTO DE RIESGO PAISES
Indicador Mitigante Efecto
Regimenes fiscales preferentes. N/A N/A
Paises con medidas deficientes en N/A
materia de LD/FT. N/A
Paises con un alto nivel de Sistema Automatizado PLD/FT - L
corrupcion. Sistema de Alertas Mitigacion de un 30%
Paises con un alto nivel de Sistema Automatizado PLD/FT - o
economia informal Sistema de Alertas Mitigacion de un 30%
Paises con un alto nivel de Sistema Automatizado PLD/FT - o
delincuencia Sistema de Alertas Mitigacion de un 30%
Paises identificados por Vizum Sistema Automatizado PLD/FT - Mitigacion de un 30%
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como de mayor riesgo Sistema de Alertas
ELEMENTO DE RIESGO AREAS GEOGRAFICAS NACIONALES
Indicador Mitigante Efecto
Incidencia delictiva Sistema Automatizado PLD/FT -
Sistema de Alertas Mitigacion de un 30%
Nivel de marginacion Sistema Automatizado PLD/FT -
Sistema de Alertas Mitigacion de un 30%
Lugares de frontera o con puertos Sistema Automatizado PLD/FT - -
de entrada y salidas internacionales Sistema de Alertas Mitigacion de un 30%
Areas identificadas por Vizum Sistema Automatizado PLD/FT - o
como de mayor riesgo Sistema de Alertas Mitigacion de un 30%
ELEMENTO DE RIESGO CANALES DE ENVIO
Indicador Mitigante Efecto
Canales de envio no presenciales Politica de solo envio de fondos que
vengan de una cuenta a nombre del
Usuario. Mltlgacm'n de un 30%
Sistema Automatizado PLD/FT -
Sistema de Alertas Mitigacion de un 30%
Canales con acceso inmediato a los Sistema Automatizado PLD/FT - -
recursos Sistema de Alertas Mitigacion de un 30%
Canales que permitan operaciones Sistema Automatizado PLD/FT - o
por montos altos Sistema de Alertas Mitigacion de un 30%
ELEMENTO DE RIESGO TRANSACCIONES
Indicador Mitigante Efecto
Monto de las Transacciones Sistema Automatizado PLD/FT -
Sistema de Alertas Mitigacion de un 30%
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Perfil Transaccional Mitigacion de un 30%
Origen de las Transacciones Perfil Transaccional Mitigacion de un 30%
Sistema Automatizado PLD/FT -
Sistema de Alertas Mitigacion de un 30%
Destino de las Transacciones Perfil Transaccional Mitigacion de un 30%
Sistema Automatizado PLD/FT -
Sistema de Alertas Mitigacion de un 30%

Para aplicar el nivel de mitigacion sefialado en las tablas anteriores, se aplicara la siguiente

formula:

Férmula: | /(Nivel de riesgo indicador) * (1- Porcentaje de mitigante)]

En otras palabras, para obtener el nivel de riesgo de un indicador ya con las mitigantes
aplicadas, se debera multiplicar el nivel de riesgo de ese indicador por el resultado que dé al

restar 1 menos el porcentaje de la o las mitigantes que le apliquen a dicho indicador. Esto

debera hacerse para cada indicador.

El nivel de riesgo mitigado que se tenga, se medira conforme a la siguiente escala:

Escala para medir el nivel de riesgo de los

Indicadores
Nivel de Riesgo Valoracion del Indicador
0-1 Bajo
1.01-2 Medio
2.01-3 Alto

Con base en lo anterior, el nivel de riesgo mitigado de cada indicador quedaria de la siguiente

manera:
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Productos y Servicios
Indicador Nivel de Valor
Riesgo
Servicio de | 1. Anonimato o falta de identificacion del Usuario. Bajo 0.6
envioy
recepcion de 2. Productos o servicios que facilitan la transferencia de [ Medio 1.2
fondos valor.
3. Que impliquen la manipulacion de grandes volimenes | Medio 1.4
de recursos economicos.
Tipos de Usuario
Indicador Nivel de Valor
Riesgo
Persona 1. Tipo de Persona Medio 1.4
Fisica
2. Edad/ Fecha de constitucion Bajo 0.9
3. Nacionalidad Bajo 0
4. Ocupacion/Actividad econdmica Alto 2.7
5. Identificados en listas PEP’s. Medio 1.2
6. Sociedades, Dependencias y Entidades que encuadren en Bajo 0
el Anexo 1 de las Disposiciones
Persona 1. Tipo de Persona Alto 2.1
Moral
2. Edad/ Fecha de constitucion Bajo 0.9
3. Nacionalidad Bajo 0
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4. Ocupacion/Actividad econdmica Alto 2.7
5. Identificados en listas PEP’s. Medio 1.2
6. Sociedades, Dependencias y Entidades que encuadren en Bajo 0.2
el Anexo 1 de las Disposiciones
Paises y Areas Geograficas Nacionales
Indicador Nivel de Valor
Riesgo
Pais 1. Regimenes fiscales preferentes. Bajo 1
(México)
2. Paises con medidas deficientes en materia de LD/FT. Bajo 1
3. Paises con un alto nivel de corrupcion. Alto 2.1
4. Pais con altos niveles de economia informal. Alto 2.1
5. Paises con un alto nivel de delincuencia. Alto 2.1
6. Paises identificados por Vizum como de mayor riesgo. Medio 1.4
Baja California | 1. Incidencia delictiva. Alto 2.1
2. Nivel de marginacion. Bajo 0.7
3. Lugares de frontera o con puertos de entrada y salidas Alto 2.1
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Alto 2.1
Zacatecas 1. Incidencia delictiva. Alto 2.1
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2. Nivel de marginacion. Medio 1.4

3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7

Colima 1. Incidencia delictiva. Alto 2.1

2. Nivel de marginacion. Bajo 0.7

3. Lugares de frontera o con puertos de entrada y salidas Alto 2.1
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7

Guanajuato 1. Incidencia delictiva. Alto 2.1

2. Nivel de marginacion. Medio 1.4

3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Alto 2.1

Sonora 1. Incidencia delictiva. Alto 2.1

2. Nivel de marginacion. Bajo 0.7

3. Lugares de frontera o con puertos de entrada y salidas Alto 2.1
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7

Chihuahua 1. Incidencia delictiva. Alto 2.1

2. Nivel de marginacion. Medio 1.4
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3. Lugares de frontera o con puertos de entrada y salidas Alto 2.1
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Alto 2.1
Morelos 1. Incidencia delictiva. Alto 2.1
2. Nivel de marginacion. Medio 1.4
3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7
Michoacan 1. Incidencia delictiva. Alto 2.1
2. Nivel de marginacion. Alto 2.1
3. Lugares de frontera o con puertos de entrada y salidas Alto 2.1
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Alto 2.1
Quintana Roo | 1. Incidencia delictiva. Alto 2.1
2. Nivel de marginacion. Medio 1.4
3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7
Estado de 1. Incidencia delictiva. Alto 2.1
Meéxico
2. Nivel de marginacion. Bajo 0.7
3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
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4. Areas identificadas por Vizum como de mayor riesgo. Alto 2.1
Guerrero 1. Incidencia delictiva. Alto 2.1
2. Nivel de marginacion. Alto 2.1
3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7
Nuevo Leén 1. Incidencia delictiva. Alto 2.1
2. Nivel de marginacion. Bajo 0.7
3. Lugares de frontera o con puertos de entrada y salidas Alto 2.1
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Alto 2.1
Tabasco 1. Incidencia delictiva. Bajo 0.7
2. Nivel de marginacion. Alto 2.1
3. Lugares de frontera o con puertos de entrada y salidas Alto 2.1
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7
Tamaulipas 1. Incidencia delictiva. Bajo 0.7
2. Nivel de marginacion. Bajo 0.7
3. Lugares de frontera o con puertos de entrada y salidas Alto 2.1
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7
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Durango 1. Incidencia delictiva. Bajo 0.7

2. Nivel de marginacion. Alto 2.1

3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7

Puebla 1. Incidencia delictiva. Bajo 0.7

2. Nivel de marginacion. Alto 2.1

3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Alto 2.1

Veracruz 1. Incidencia delictiva. Bajo 0.7

2. Nivel de marginacion. Alto 2.1

3. Lugares de frontera o con puertos de entrada y salidas Alto 2.1
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Alto 2.1

Coahuila 1. Incidencia delictiva. Bajo 0.7

2. Nivel de marginacion. Bajo 0.7

3. Lugares de frontera o con puertos de entrada y salidas Alto 2.1
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7

Nayarit 1. Incidencia delictiva. Bajo 0.7
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2. Nivel de marginacion. Alto 2.1

3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7

Hidalgo 1. Incidencia delictiva. Bajo 0.7

2. Nivel de marginacion. Alto 2.1

3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7

Campeche 1. Incidencia delictiva. Bajo 0.7

2. Nivel de marginacion. Alto 2.1

3. Lugares de frontera o con puertos de entrada y salidas Alto 2.1
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7

Chiapas 1. Incidencia delictiva. Bajo 0.7

2. Nivel de marginacion. Alto 2.1

3. Lugares de frontera o con puertos de entrada y salidas Alto 2.1
internacionales.

4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7

Tlaxcala 1. Incidencia delictiva. Bajo 0.7

2. Nivel de marginacion. Medio 1.4
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3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7
Yucatan 1. Incidencia delictiva. Bajo 0.7
2. Nivel de marginacion. Alto 2.1
3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7
San Luis Potosi | 1. Incidencia delictiva. Medio 1.4
2. Nivel de marginacion. Medio 1.4
3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7
Jalisco 1. Incidencia delictiva. Medio 1.4
2. Nivel de marginacion. Bajo 0.7
3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Alto 2.1
Baja California | 1. Incidencia delictiva. Medio 1.4
Sur
2. Nivel de marginacion. Bajo 0.7
3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
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4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7
Ciudad de 1. Incidencia delictiva. Medio 1.4
México
2. Nivel de marginacion. Bajo 0.7
3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Alto 2.1
Querétaro 1. Incidencia delictiva. Medio 1.4
2. Nivel de marginacion. Bajo 0.7
3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7
Sinaloa 1. Incidencia delictiva. Medio 1.4
2. Nivel de marginacion. Medio 1.4
3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7
Oaxaca 1. Incidencia delictiva. Medio 1.4
2. Nivel de marginacion. Alto 2.1
3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7
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Aguascalientes | 1. Incidencia delictiva. Medio 1.4
2. Nivel de marginacion. Bajo 0.7
3. Lugares de frontera o con puertos de entrada y salidas Bajo 0.7
internacionales.
4. Areas identificadas por Vizum como de mayor riesgo. Bajo 0.7
Canales de Envio
Indicador Nivel de Valor
Riesgo
SPEI 1. Canales de envio no presenciales Bajo 0.4
2. Canales con acceso inmediato a los recursos Bajo 0.7
3. Canales que permitan operaciones por montos altos. Medio 1.4
Transacciones
Indicador Nivel de Valor
Riesgo
Envio de 1. Monto de las transacciones. Bajo 0.8
Fondos
2. Origen de las transacciones. Bajo 0.4
3. Destino de las transacciones. Bajo 0.8
Recepcion de | 1. Monto de las transacciones. Bajo 0.8
Fondos
2. Origen de las transacciones. Bajo 0.8
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3. Destino de las transacciones. Bajo 0.4
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1.3.4. Obtencion del Riesgo Residual de los Elementos de Riesgo
Responsable de ejecutar el procedimiento: Oficial de Cumplimiento.

PASO 1: Una vez aplicadas las mitigantes y habiendo obtenido el nivel de riesgo mitigado
de cada indicador, el Oficial de Cumplimiento calculard nuevamente la probabilidad pero ya
mitigada, ya que de no hacerlo de esta manera no se veria reflejado el efecto que tienen las
mitigantes sobre el riesgo del elemento de riesgo. Para realizar esto, se utilizara la siguiente
formula:

Férmula: Probabilidad Mitigada = Suma de [(Peso de Indicador * Nivel de Riesgo Residual del
Indicador)]

En términos mas descriptivos, para obtener la probabilidad mitigada primero se debera
multiplicar el nivel de riesgo residual asignado al indicador por el peso (%) que se le asigno
al mismo indicador. Como segundo paso, este procedimiento debera realizarse por cada
indicador. Por ultimo, se tendrd que sumar el resultado que se obtenga de aplicar esta
multiplicacion a cada indicador.

PASO 2: Una vez obtenida la probabilidad mitigada, para calcular el riesgo residual de cada
elemento de riesgo, se utilizara la siguiente formula:

Férmula: (Impacto) * (Probabilidad Mitigada)

El impacto es el mismo utilizado al calcular el nivel de riesgo inherente.

En el caso de que el elemento de riesgo tenga mas de una variable, este calculo debera hacerse
por cada variable del elemento de riesgo, y posteriormente sumar el valor de todas las
variables para obtener el riesgo residual de cada elemento de riesgo.

Con base en lo anterior, la forma en que se veran reflejados los datos anteriores, en la
correspondiente matriz de riesgos es la siguiente.

Nota: La siguiente tabla es una representacion visual del proceso a seguir para obtener el
riesgo residual y unicamente debe ser considerada como ejemplo, mientras que los cdlculos
especificos se llevan a cabo en un archivo Excel de nombre “Metodologia EBR” el cual
forma parte integrante del presente documento.
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Es importante senialar que en el caso de Vizum al ser una empresa de reciente creacion y no
contar con operaciones no se tiene informacion del “Monto acumulado por los ultimos 12
meses de las operaciones”, por lo que en el archivo Excel de nombre “Metodologia EBR”
esta informacion (el impacto) estara en blanco y por ende también el riesgo residual. Dicha
informacion se considerara una vez que se lleve a cabo la implementacion de la presente
Metodologia y habiendo obtenido la autorizacion para realizar operaciones:
ELEMENTO DE RIESGO
Peso Peso Peso
asignado asignado asignado Riesgo
(%) (%) (%) Prol.)z!bilidad Impacto Residual
mitigada
Indicadores | Indicador 2 Indicador 3
1
Variabl Nivel de Nivel de Nivel de Nivel de Nivel de Nivel de riesgo
el riesgo riesgo riesgo probabilidad impacto inherente
(0al 3) (0al 3) (0al3) (0al 3) (%) (0al 3)
Variabl Nivel de Nivel de Nivel de Nivel de Nivel de Nivel de riesgo
e2 riesgo riesgo riesgo probabilidad impacto inherente
(0al 3) (0al 3) (0al3) (0al 3) (%) (0al 3)
Nivel de riesgo
Residual
Elemento de
Riesgo
(0 al 3)

El resultado obtenido se clasificara de acuerdo con las siguiente escala:

Escala para medir el Riesgo Residual de los
Elementos de Riesgo
Nivel de Riesgo Valoracion del
Elemento
0-1 Bajo
1.01-2 Medio
2.01-3 Alto
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1.3.5. Obtencion de Riesgo Residual Total de Vizum.

Responsable de ejecutar el procedimiento: Oficial de Cumplimiento.

Una vez obtenido el nivel de riesgo residual de los elementos de riesgo, se debe considerar
nuevamente el peso (%) asignado a cada elemento de riesgo, que se plasma nuevamente, y

cuyo peso asignado se justifica en la seccion 1.2.1.4. anterior.

Elemento de Riesgo

Peso asignado

Productos y Servicios

Tipos de Usuario

Paises y Areas Geograficas Nacionales

Transacciones

Canales de Envio

Version:
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Una vez determinado el nivel de riesgo residual y el peso de cada elemento de riesgo, el Oficial
de Cumplimiento para calcular el riesgo residual total de Vizum utilizara la siguiente formula:

Formula:

Suma [(Nivel de riesgo residual elemento de riesgo)* (Peso del elemento de riesgo)]

En otros términos, primero debera multiplicar por cada elemento de riesgo, el nivel de riesgo

residual por el peso asignado a dicho elemento de riesgo, posteriormente debera sumar el

resultado de la multiplicacioén obtenido por cada elemento de riesgo.

La forma en que se vera reflejado el nivel de riesgo inherente obtenido por cada elemento de
riesgo en la correspondiente matriz de riesgos es la siguiente, que estara en la parte inferior

izquierda.

Elemento de Riesgo

Peso asignado

Riesgo Inherente

Riesgo Residual

Productos y Servicios

Peso asignado elemento
de riesgo 1
(Del 1% al 100%)

Nivel de riesgo inherente
del elemento de riesgo 1
(Del 0 al 3)

Nivel de riesgo residual del
elemento de riesgo 1
(Del 0 al 3)

Usuarios

Peso asignado elemento
de riesgo 2
(Del 1% al 100%)

Nivel de riesgo inherente
del elemento de riesgo 2
(Del 0 al 3)

Nivel de riesgo residual del
elemento de riesgo 2
(Del 0 al 3)

Paises y Areas

Peso asignado elemento

Nivel de riesgo inherente

Nivel de riesgo residual del
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de riesgo 4
(Del 1% al 100%)

del elemento de riesgo 4
(Del 0 al 3)

Geograficas de riesgo 3 del elemento de riesgo 3 elemento de riesgo 3
(Del 1% al 100%) (Del 0 al 3) (Del 0 al 3)
Transacciones Peso asignado elemento | Nivel de riesgo inherente Nivel de riesgo residual del

elemento de riesgo 4
(Del 0 al 3)

Canales de Envio

Peso asignado elemento
de riesgo 5
(Del 1% al 100%)

Nivel de riesgo inherente
del elemento de riesgo 5
(Del 0 al 3)

Nivel de riesgo residual del
elemento de riesgo 5
(Del 0 al 3)

TOTAL

Suma Peso asignado del
total de elementos de
riesgo
(Del 1% al 100%)

Nivel de riesgo inherente
de Vizum
(Del 0 al 3)

Nivel de riesgo residual de
Vizum
(Del 0 al 3)

Nota: La anterior tabla es una representacion visual y unicamente debe ser considerada
como ejemplo, mientras que los calculos especificos se llevan a cabo en un archivo Excel de
nombre “Metodologia EBR” el cual forma parte integrante del presente documento.

Si bien, el procedimiento de célculo presentado es cuantitativo, para saber el nivel de riesgo
residual total de Vizum, se utiliza la siguiente escala.

Escala para medir el Riesgo Residual de Vizum
Nivel de Riesgo Valoracion del Elemento
0-1 Bajo
1.01-2 Medio
2.01-3 Alto
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FASE 2 - IMPLEMENTACION

La segunda fase del desarrollo de la Metodologia de Evaluacion de Riesgos es la implementacion
que significa poner en funcion la misma conforme las politicas, criterios y procedimientos definidos
en la fase anterior.

Implementar la Metodologia de Evaluacion de Riesgos para conocer el grado de exposicion al riesgo
que cada Sujeto Supervisado tiene, con base en las calificaciones o valoraciones de Riesgo dadas a
cada uno de los Elementos de Riesgo e Indicadores definidos, una vez considerados los efectos de los
Mitigantes existentes, conocido como “riesgo residual”.

En la implementacion de la Metodologia de Evaluacion de Riesgos, los Sujetos Supervisados deberan
asegurarse de que no existan inconsistencias entre la informacion que incorporen a esta y la que obre
en sus sistemas automatizados y de utilizar, al menos, la informacion correspondiente al total del
numero de Usuarios, nuimero de operaciones y monto operado correspondiente a un periodo que no
podra ser menor a doce meses.

Criterio 1: Implementacion Inicial de la Metodologia de Evaluaciéon de Riesgos.
Responsable: Oficial de Cumplimiento.

Procedimiento: Previo al inicio de operaciones de Vizum, se implementard la metodologia de
evaluacion de riesgos contenida en el presente documento asi como en los documentos adjuntos que
forman parte integrante de éste, lo que se realizard tomando en cuenta las proyecciones financieras
de la sociedad. Lo anterior es asi, ya que como se menciono anteriormente, Vizum es una empresa de
reciente creacion que aun no cuenta con datos sobre la concentracion de su negocio.

Para efecto de lo anterior, el Oficial de Cumplimiento, realizara lo siguiente:

1. Se generard un archivo Excel donde se establecera la estructura de la matriz de riesgos de
conformidad con los procedimientos, criterios, formulas y demas elementos que componen
la metodologia.

*Dicho documento se adjunta al presente Manual como “Metodologia EBR.”

2. Una vez que el Oficial de Cumplimiento realice la implementacion descrita en el presente
procedimiento elaborara un reporte que contendra lo siguiente:

e Los elementos de riesgo e indicadores utilizados.

e Los riesgos inherentes obtenidos con base en las siguientes escalas: riesgo bajo,
medio o alto.
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Las mitigantes aplicadas.

Los riesgos residuales obtenidos.

La probabilidad de ocurrencia y el impacto obtenido.

El nivel de riesgo obtenido al que se encuentra expuesto Vizum con base en las
siguientes escalas: riesgo bajo, medio o alto.

Dicho reporte sera presentado por el Oficial de Cumplimiento al Consejo de Administracion
de Vizum de manera digital a su correo electronico oficial.

Criterio 2: Implementacion Anual de la Metodologia de Evaluacion de Riesgos.
Responsable: Oficial de Cumplimiento.

Procedimiento: En un plazo no mayor de doce meses a partir del inicio de operaciones de Vizum,
realizara una nueva implementacion de la Metodologia de Evaluacion de Riesgos, esta vez con los
datos de la concentracion del negocio de Vizum.

Para el cumplimiento de lo anterior, el Oficial de Cumplimiento, realizara lo siguiente:

1. Se generard un archivo Excel donde se establecera la estructura de la matriz de riesgos de
conformidad con los procedimientos, criterios, formulas y demas elementos que componen
la metodologia.

*Dicho documento se adjunta al presente Manual como “/4.4. Metodologia EBR.”
Con base en lo anterior, el Oficial de Cumplimiento realizara lo siguiente:

a) Cotejara la informacion registrada en el Sistema Automatizado y en la Plataforma.

b) Verificara que las cifras coincidan.

c) En caso de coincidir las cifras las plasmara en el archivo Excel a que se refiere el
numeral 1) anterior para realizar los calculos correspondientes y determinar el riesgo
al que esta expuesto Vizum.

d) En caso de no coincidir, lo notificara al area de tecnologia para que informen por
escrito si hubo alguna incidencia con la plataforma o con el sistema del proveedor y
en su caso resolver dicha situacion.

e) Una vez validadas las cifras las ingresara en el archivo Excel a que se refiere el
numeral 1) anterior, con el fin de realizar los calculos para determinar el riesgo al
que esta expuesto Vizum.
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3. El Oficial de Cumplimiento realizara la primera implementacion de la metodologia en un

plazo de 12 meses contados a partir del mes en que se inicien las operaciones y habiendo
obtenido la autorizacion correspondiente por parte de la CNBV.

Posteriormente el Oficial de Cumplimiento implementara la metodologia anualmente y
utilizara la informacion correspondiente al total del numero de Usuarios, operaciones y al
monto operado acumulado a la fecha.

4. Una vez que el Oficial de Cumplimiento realice la implementacion descrita en el presente
procedimiento elaborara un reporte que contendra lo siguiente:

Los elementos de riesgo e indicadores utilizados.

Los riesgos inherentes obtenidos con base en las siguientes escalas: riesgo bajo,
medio o alto.

Las mitigantes aplicadas.

Los riesgos residuales obtenidos.

La probabilidad de ocurrencia y el impacto obtenido.

El nivel de riesgo obtenido al que se encuentra expuesto Vizum con base en las
siguientes escalas: riesgo bajo, medio o alto.

Dicho reporte sera presentado por el Oficial de Cumplimiento al Consejo de Administracion
de Vizum de manera digital a su correo electronico oficial.

El procedimiento de este criterio se realizara de forma anual.
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FASE 3 - VALORACION

Una vez concluida la implementacion de la Metodologia de Evaluacion de Riesgos debera verificarse
si el resultado obtenido es el adecuado. Esta evaluacion final sera el inicio de la valoracion.

Es la tercera fase del desarrollo de la Metodologia de Evaluacion de Riesgos que comprende una
revision de la eficiencia y eficacia de la misma y abre la posibilidad de realizar actualizaciones o
modificaciones en el disefio.

Criterio 1: Definir Niveles de Riesgo Aceptables.

Sin importar si el riesgo residual de Vizum se encuentra o no fuera de los niveles de tolerancia
aceptables cuando se detecte la existencia de mayores o nuevos Riesgos, se deberan modificar las
politicas, criterios, medidas y procedimientos que correspondan, contenidos en el Manual de
Cumplimiento, a fin de establecer los Mitigantes que considere necesarios en funcion de los Riesgos
identificados. No obstante, si es importante mantenerlos en un nivel de tolerancia aceptable, lo cual
forma parte de la aplicacion de procesos de gestion de Riesgos adecuado.

Responsable: Oficial de Cumplimiento.

Procedimiento: El Oficial de Cumplimiento determina que los niveles de tolerancia de riesgo
aceptables son Bajo y Medio, por lo que en caso de ser Alto, se evaluara la necesidad de aplicar mas
medidas y mitigantes.

Criterio 2: Valoracion de la Metodologia.

Una vez que Vizum obtenga los resultados de la implementacion anual de la Metodologia de
Evaluacion de Riesgos, dentro de un plazo no mayor a 12 meses contados a partir de que cuente con
los resultados de su implementacion, evaluara nuevamente la eficacia de su metodologia.

Responsable: Oficial de Cumplimiento.

Procedimiento: El Oficial de Cumplimiento implementara la metodologia (siguiendo lo establecido
en el procedimiento el apartado anterior denominado “Fase 2 - Implementacion”) y realizara un
informe en un plazo no mayor a doce meses, contados a partir de que cuente con los resultados de
dicha implementacion. En este caso evaluara la eficacia de la metodologia conforme a los siguientes
aspectos:

I.  Que el riesgo residual no se encuentre dentro de los niveles de riesgo aceptable.
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Que tenga conocimiento de que Vizum pretenda incorporar nuevos productos, servicios, tipos
de Usuarios, instrumentos monetarios, monedas u operar en otros paises, se evaluara la
metodologia de riesgos.
Que exista una nueva publicacion de la Evaluacion Nacional de Riesgos.
Investigara si hay nueva informaciéon que aumenta o disminuye el nivel de riesgo de los
indicadores.
Si se pretende una escision, fusion o adquisicion de la sociedad.
Que haya cambios en la normatividad.
Los resultados de la auditoria anual.

Criterio 3: Cambios a la Metodologia de Evaluacion de Riesgos.

Posterior a la valoracion de la Metodologia de Evaluacion de Riesgos, conforme a los criterios
anteriores, se realizaran los ajustes necesarios.

Responsable: Oficial de Cumplimiento.

Procedimiento:

L

IIL.

I1I.

Iv.

Si el Oficial de Cumplimiento detecta la existencia de nuevos riesgos, realizara un informe
en un plazo no mayor a doce meses, contados a partir de la fecha en que estos sean detectados.
Dicho informe contendra lo siguiente:

a. Lista y descripcion de los riesgos detectados asi como el afio y mes en que se
detectaron.

b. El plan de trabajo, sobre los cambios a realizar tanto al presente Manual como a la
Metodologia y su fundamento con base en los riesgos detectados.

El Oficial de Cumplimiento procedera a realizar los cambios correspondientes conforme al
plan de trabajo.

Una vez realizados los cambios, el Oficial de Cumplimiento enviara via correo electrénico
dicho informe, asi como el Manual y la Metodologia con las modificaciones realizadas al
Comisario para su aprobacion.

El Oficial de Cumplimiento conservara el informe y los documentos en su version actualizada

y los mantendra a disposicion de todos los colaboradores, el Consejo de Administracion y
directivos de Vizum.
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V.  Finalmente, el Oficial de Cumplimiento enviard los cambios y ejemplares completos de

dichos documentos actualizados a CNBV a través de los medios que ésta sefiale dentro de los
veinte dias habiles siguientes a su fecha de aprobacion por parte del comisario.

Criterio 4: Administracion del Riesgo.

Vizum debera revisar la presencia y el funcionamiento de los diferentes procesos de la administracion
del riesgo a lo largo del tiempo, mediante actividades permanentes de monitoreo, evaluaciones
independientes o una combinacion de ambas técnicas.

Responsable: Oficial de Cumplimiento y demas areas de Vizum.
Procedimiento:
Para el monitoreo mencionado en el criterio anterior se realizara lo siguiente:
a. Se realizara un seguimiento que facilite la rdpida deteccion o correccion de las deficiencias

en los procesos de la administracion del Riesgo.

e FE] Oficial de Cumplimiento en conjunto con las demas areas de Vizum, estaran en
constante comunicacion a efecto de identificar las posibles deficiencias en los
procesos relacionados con cada area respecto a la administracion del riesgo en
materia de pld/ft y para determinar las medidas de correccion a seguir.

Criterio 5: Informe de resultados.

Vizum debera desarrollar informes que permitan establecer la evolucion del riesgo y la eficiencia y
eficacia de sus criterios, medidas, politicas y procedimientos implementados, asi como realizar las
adecuaciones que resulten necesarias en su Metodologia de Evaluacion de Riesgos.

Responsable: Oficial de Cumplimiento.
Procedimiento:

1) Posterior a la implementacion de la metodologia, conforme la Fase 2 del presente documento,
y a fin de contar con los elementos suficientes para la actualizacion de la Metodologia de
Evaluacion de Riesgos, es necesaria la elaboracion de un informe de resultados. El informe
debera contemplar la siguiente informacion:

Los elementos de riesgo e indicadores utilizados.
Los riesgos inherentes obtenidos con base en las siguientes escalas: riesgo bajo,
medio o alto.

e Las mitigantes aplicadas.
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3)
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Los riesgos residuales obtenidos.

La probabilidad de ocurrencia y el impacto obtenido.

El nivel de riesgo obtenido al que se encuentra expuesto Vizum con base en las
siguientes escalas: riesgo bajo, medio o alto.

El informe de resultados sera presentado al Consejo de Administracion via correo electronico.
El informe de resultados sera conservado de manera digital por el Oficial de Cumplimiento

utilizando un servicio de alojamiento de archivos o servicio de almacenamiento en la nube
que cumpla con estandares aplicables de seguridad y conservacion.
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